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ABSTRACT

This paper investigates the effect of a transfer function-based voice

transformation on automatic speaker recognition system performance.

We focus on increasing the impostor acceptance rate, by modifying
the voice of an impostor in order to target a specific speaker. This
paper is based on the following idea : in several applications and
particularly in forensic situations, it is reasonable to think that some
organizations have a knowledge on the speaker recognition method
used and could impersonate a given, well known speaker. We also
evaluate the effect of the voice transformation when the transforma-
tion is applied both on client and impostor trials.

1. INTRODUCTION

La voix est une modalité biométrique compétitive pour plusieurs
raisons bien connues. En particulier, cette modalité est souvent la
seule disponible pour de nombreux types d’applications. Malgré que
cette modalité présente une fiabilité largement inférieure comparée
- par exemple - a I'iris, les progres enregistrés dans les dernieres
décennies ont mené a 1’émergence de systémes automatiques uti-
lisables dans des applications commerciales. Cependant, les nom-
breux facteurs de variabilité intervenant dans cette modalité, diffi-
ciles a controler et a prévoir, forment une limite aux performances
des systemes. Les différences dues au microphone, a 1’environne-

ment et aux différences inter-sessions sont les facteurs les plus présents

dans la littérature, peut-étre pas uniquement pour leur importance
mais plus certainement parcequ’ils sont les plus fréquents.

Durant la méme période, dans le champs de la criminalistique, les
juges, les avocats, les enquéteurs et les agences de sécurité nationale
se sont montrés trés demandeurs de techniques permettant d’identi-
fier un individu par sa voix, pour confondre un suspect ou pour servir
d’élément de preuve dans un tribunal [1][2]. En dépit du fait que la
communauté scientifique, dans une large majorité, ait remis en cause
les bases scientifiques d’une telle identification vocale [3][4][5] et du
message fort de ’besoin de précaution” émis par [6], les techniques
d’identification vocale sont couramment utilisées dans la pratique
criminalistique, particulierement dans le contexte d’événements ter-

roristes a I’échelle mondiale, avec I’utilisation de plus en plus fréquente

de systémes automatiques.

Ce papier vise a identifier une des limites des systemes automa-
tiques, ou plutot de leur utilisation dans ce contexte spécifique : si
vous connaissez la technique de reconnaissance utilisée pour identi-
fier une voix, si vous avez également un exemple de la voix d’une
personne X, est-il possible de transformer la voix d’une personne

Y'i de tel facon que le systeéme conclut a une identité entre X et Y,
sans que cette transformation ne soit audible ?

Les objectifs visés dans ce papier sont proches de I’approche ”voice-
forgery” proposée dans [17], la différence principale réside dans I’in-
terprétation de la transformation : dans notre cas, le systéme de re-
connaissance doit étre trompé quand le but est de synthétiser une
voix proche de X au sens perceptuel pour la ”voice-forgery”. Ce pa-
pier étend les travaux préliminaires présentés dans [11][12].

La section 2 présente 1’approche statistique couramment utilisée
en reconnaissance du locuteur et dans laquelle s’inscrit ce travail.
La section 3 décrit la technique de transformation de voix que nous
utilisons. La section 4 décrit le protocole expérimental utilisé et les
résultats sont présentés dans la section 5. Enfin, la section 6 conclut
ce travail et ouvre quelques perspectives.

2. APPROCHE GMM-UBM EN RECONNAISSANCE DU
LOCUTEUR

L’ approche GMM-UBM (Gaussian Mixture Model - Universel
Background Model) est la technique prédominante en reconnais-
sance du locuteur, en mode indépendant du texte [10]. Etant donné
un segment de parole Y et un locuteur S, la tiche de vérification
du locuteur consiste a déterminer si Y a été prononcé par S. Cette
prise de décision est modélisée par I’estimation d’un rapport de deux
probabilités : Y provient de S (H0) et Y a été prononcé par un in-
connu (H1). Ce rapport (LR, pour Likelihood Ratio) est comparé a
un seuil de décision 6 (HO) est décidé si le ratio est supérieur au
seuil, H1 dans le cas contraire). De maniere plus formelle, le ratio
LR est donné par :

p(Y|H0)

LR(Y,HO,H1) PV [H1) (€))
avec Y, le segment de parole a tester, p(Y'| H0), la vraisemblance de
HO, p(Y|H1) la vraisemblance de H1 et 6, le seuil de décision.
Un modele, Ay, représente I’hypothése HO ; ce modele est appris
a partir d’un exemple de la voix du locuteur concerné. Le modele
)\m représente la seconde hypothese, H 1, et est généralement ap-
pris a partir d’une collection d’extraits vocaux provenant d’un grand
ensemble de locuteurs.

Le ratio LR devient Ty

a mélange de lois gaussiennes (GMM, pour Gaussian Mixture Mo-
del) :

. Les deux modeles sont des modeles

p(x|A) = B wi N (@i, Xi) )
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Fig. 1. Principe de la transformation, pour une trame de signal.

avec w;, W, et 2;, les poids, les veteurs moyennes et les matrices
de covariance (en général diagonales) des différentes composantes
du mélange. Le modele )‘W est dénoté modele du monde, ou UBM
(Universal Background Model) quand il est indépendant de 1’envi-
ronnement et est estimé en maximisant la vraisemblance des données
d’apprentissage correspondante. Le modele Ay, est dérivé de ’'UBM,
par une technique de maximisation de la probabilité aposteriori
(MAP).De maniere courante, seules les moyennes des composantes
sont adaptées et les autres parametres sont directement pris dans
I’UBM [13].

3. TRANSFORMATION DES VOIX

L’objectif de la transformation de voix présentée dans cette sec-
tion est d’augmenter la vraisemblance d’un signal Y étant donné un
locuteur X, ou plus exactement étant donné le GMM représentant ce
locuteur. La voix transformée doit conserver un aspect naturel pour
un auditeur.

Le principe retenu pour cette transformation consiste a analyser le
signal Y trame a trame en utilisant un modele source-filtre et a mo-
difier la fonction de transfert pour la rapprocher du locuteur cible.
Celui-ci est modélisé par un modele GMM, appris en utlisant un ex-
trait de parole provenant du locuteur en question, et c’est en fait ce
modele qui va servir a la transformation.du modele du locuteur cible.
En fait, la fonction de transfert initiale est remplacée par une fonction
de transfert estimée par une moyenne arithmétique des moyennes
des différentes composantes du modele cible, pondérées par leur
probabilité aposteriori pour la trame considérée. Le signal est en-
fin reconstitué par une simple approche “overlap-add”. La figure 1
présente une vue générale du procédé de transformation pour une
trame du signal Y.

En réalité, le procédé est un peu plus complexe, par le fait que

chaque systeme de reconnaissance du locuteur utilise une représentation

spécifique des données acoustiques, issue d’une étape de calcul de
coefficients acoustiques suivie de différents étages de normalisation
(de maniere classique : sélection des trames de parole puis cen-
trage et réduction des données sélectionnées) rendant parfois impos-
sible I’estimation de la fonction de transfert cible. Pour contrer ce
probléme, nous avons appris deux modeles pour le locuteur ciblé :
un modele en respectant la représentation des données du systeme de

reconnaissance du locuteur et un modele utilisant une représentation
des données plus simple, propre au systeme de transformation de
voix. Ces deux modeles sont appris en parallele, le premier guidant
le second (i.e. les probabilités aposteriori pour qu’une donnée soit
liée a une composante du modele - utilisées au sein de 1’algorithme
d’estimation EM/MAP - sont issues du premier modele).

Soit y, une trame du signal a transformer, provenant d’un impos-
teur S’ et x, la trame correspondante, appartenant au locuteur cible,
S . Le modele source-filtre amene :

Y(f) = Hy(f)Sy(f) ©)
X(f) = Ha(f)S2(f) ©)

avec Y et X, les représentations spectrale de y and x, Hy et H, les
fonctions de transfert correspondant respectivement a y et x, S, et
Sy, les transformées de Fourier du signal de la source pour z et y
(il faut noter que le spectre n’est rien d’autre qu’une représentation
compacte de la fonction de transfert). Pour rapprocher y de = - en
termes de forme spectrale - il est suffisant de remplacer H, par H
dans I’équation ?? :

Y(f) (&)

Pour réaliser cela, si nous décidons de ne pas modifier la phase du
signal original, nous appliquons le filtre suivant au signal y :

Hyo(f) = % ©)

4. PROTOCOLE EXPERIMENTAL

Les expériences permettant de valider 1’approche choisie dans
ce papier ont été réalisées sur la base du protocole de la campagne
d’évaluation NIST-SRE 2005 [14].

Le corpus utilisé correspond au corpus de NIST-SRE 2005, réduit a
la partie "homme” de la tiche “one-conv/one-conv”. Les messages
vocaux utilisés pour I’apprentissage des modeles des clients et pour
les tests sont d’une durée moyenne de 2m30 de parole conversation-
nelle. Le protocole comporte 1231 tests “client” et 12317 tests ”im-
posteurs”. Le modele UBM ainsi que les données nécessaires a la
normalisation des scores sont issus des corpus des campagnes SRE
des années 2002 a 2004.

Trois expériences ont été réalisées :

— Une expérience de calibration, réalisé sans utilisé la transfor-

mation de voix (baseline).

— Une expérience ou la transformation de voix est appliquée
pour chaque test “imposteur”, avec la connaissance du mes-
sage vocale utilisé pour entrainer le modele du locuteur ciblé
(expérience 1).

— Une expérience ou la transformation de voix est appliquée
pour chaque test “imposteur”, en utilisant un message vocale
venant du locuteur ciblé, mais différent du message utilisé
pour I’apprentissage, excepté pour un faible nombre de lo-
cuteurs, pour lesquels un seul enregistrement est disponible
(expérience 2).

Pour toutes les expériences, le méme modele du monde a été utilisé,
pour le procédé de transformation de voix comme pour les tests de
reconnaissance.
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Fig. 2. Courbes DET pour le baseline, ’expérience 1 (utilisant
les données d’entrainement pour la transformation des voix et
I’expérience 2 (utilisant un enregistrement différent pour la trans-
formation de voix.

Nous avons utilisé le systéme LIA_SpkDet [15], développé au
LIA sur la base du toolkit ALIZE [18][16]. L’ensemble des logiciels
utilisés sont disponibles sous forme de logiciel libre.

Fig. 4. Distributions des scores client pour le baseline

(baseline-

client) et des scores imposteurs pour le baseline (baseline-impostor)
et pour I’expérience 1 (experiment1-impostor)

False A. (%) | Miss P. (%)
Baseline 0.88 27.45
Exp 1 96.55 27.45
Exp 2 49.72 27.45

Table 1. Taux de "False Alarm” et de ”Miss Probability” en utilisant
un seuil défini apriore, pour les 3 expériences.

Le systéme LIA _SpkDet est basé sur 1I’approche UBM-GMM et implémente

une normalisation des scores de type TNORM. La paramétrisation
acoustique correspond a 16 coefficients cepstraux LFCC augmentés
des 16 dérivées premieres. Une sélection des vecteurs acoustiques,
basée sur une modélisation multi-gaussienne de 1’énergie est réalisé,
avant de centrer et de réduire les coefficients. Le modele UBM ainsi
que les modeles de locuteurs comportent 2048 composantes. Durant
les tests, les 10 meilleures composantes sont sélectionnées et uti-
lisées.
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Fig. 3. Distribution des scores
I’expérience 1 et I’expérience 2

imposteurs pour le baseline,

5. RESULTATS

L’influence du procédé de transformation de voix est mesurée
en terme de courbes DET, présentant les taux d’erreur de type I
en fonction du taux d’erreur de type IL, et a travers les distribu-
tions des scores imposteurs. La figure 2 présente les courbes DET
pour le baseline, I’expérience 1, ou les voix des imposteurs ont été
transformées en utilisant les données d’apprentissage des locuteurs
ciblés et ’expérience 2, pour laquelle des données différentes ont été
employées pendant la transformation. LA normalisation TNORM
a été employées dans tous les cas.La figure 3 montre les distribu-
tions des scores imposteurs pour les trois expériences. Les figures
4 et 5 montrent les distributions des scores client et imposteur du
baseline, comparées respectivement a la dsitribution imposteur de
I’expérience 1 et de I’expérience 2.
Un important déplacement de la distribution des scores imposteurs
est clairement mis en évidence pour les deux expériences ou la trans-
formation de voix est appliqué, comparé au baseline. Le méme ef-
fet est observé sur les courbes DET, qui montrent une trés forte
dégradation des performances. Bien entendu, I’expérience 1, qui uti-
lise directement les données d’apprentissage pour la transformation,
présente une dégradation plus importante que I’expérience 2, plus
réaliste, dans laquelle un enregistrement différent de celui de I’ap-
prentissage est utilisé.

Pour mettre en évidence 1’évolution du taux de fausses alarmes,
nous proposons dans la table 1 les taux de faux rejet et de fausse
alarme pour un seuil aposterior: correspondant au minimum du
DCF (fonction de cofit de NIST) pour le systeéme baseline. L’in-
fluence de la transformation de voix sur le taux de fausse alarme
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est clairement mise en évidence.

6. CONCLUSION ET PERSPECTIVES

Dans ce papier, nous avons évalué les effets s’une transforma-

tion artificielle de la voix sur les taux de fausse alarme d’un systeme
de reconnaissance du locuteur. L’ objectif principal était de vérifier
si il était possible de tromper un tel systeéme lorsqu’on possede un
exemple de la voix d’un locuteur cible et des connaissances sur le
systeme utilisé. Sous ces hypotheses, qui semblent tout a fait réalistes,
par exemple dans le contexte d’événements terroristes de grande am-
pleur, un procédé tres simple de transformation de la voix a permis,
sans dénaturer la voix, de perturber trés sensiblement le systeme de
reconnaissance utilisé. L’approche et les résultats proposés mettent
en lumiére une des limites des approches utilisées en reconnaissance
automatique du locuteur, dans le cadre criminalistique.
Dans cette étude, une large connaissance du systeme de reconnais-
sance du locuteur employé était utilisée pour la transformation de
voix : technique de base, paramétrisation et modele du monde no-
tamment. Une premiere continuation de ce travail consistera donc
a mesurer ’influence des différents éléments cités précédemment.
Des améliorations du procédé de transformation sont également en-
visagées, en lissant les transformations par exemple.
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