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Pour Mum- un petit peu, mais pas trop !
Pour Dad— nalement convaincu ?
Pour Carine— parce que.






Résumeé

La sécuritédes personnes, des biens ou des informations est I'une des pratongpmajeures de nos
sociétés actuelles. authenti cation de l'identité des personnest I'un des moyens permettant de s'en
assurer. La principale faille des moyens actuels de véri cation d'identit@@ds sont liés a ce qu'une
personngpossedgun passeport, un badge magnétique, etc.) et/ou ce qsaitéun code PIN de carte
bancaire, un mot de passe, etc.). Or, un badge peut étre volé, un rpasske deviné ou cassé par force
algorithmique brute. Ldbiométrieest le domaine technologique traitant devéi cation d'identité et/ou
de l'identi cation de personnes par leurs caractéristiques physiques individuellegamicgtre morpho-
logiques ou morpho-comportementales. Elle apparait comme une solutiontévadeprobléme soulevé
précédemment : l'identité d'une personne est alors liée gu'elle eset non plus a ce qu'elle posséde ou
sait.

En plus d'étre une des modalités biométriques les moins intrusives et dorfagilament acceptée par le
grand public, la véri cation d'identité basée sur les visages parlants estsaquement multimodale : elle
regroupe a la fois la reconnaissance du visage, la véri cation du loceteune troisieme modalité relevant
de la synchronie entre la voix et le mouvement des lévres.

La premiére partie de notre travail est I'occasion de faire un tour d'borée la littérature portant sur la
biométrie par visage parlant et nous soulevons le fait que les protocéleduation classiquement utilisés
ne tiennent pas compte des tentatives délibérées d'imposture. Pouraedacaonfrontons un systéme de
référence (basé sur la fusion des scores de véri cation du locutelurdsage) a quatre types d'imposture
délibérée de typeejeuet mettons ainsi en évidence les faiblesses des systémes actuels.

Dans la seconde partie, nous proposons d'étudier la synchronievaugitbe entre le mouvement des
levres acquis par la caméra et la voix acquise par le microphone de fagodr& le systéme de référence
robuste aux attaques. Plusieurs nouvelles mesures de synchroree bas€analyse de corrélation cano-
nigue et l'analyse de co-inertie sont présentées et évaluées sur éad@atetection d'asynchronie. Les
bonnes performances obtenues par la mesure de synchronie baséersdéele dépendant du client nous
encouragent ensuite a proposer une nouvelle modalité biométrique hbadaesgnchronie audiovisuelle.
Ses performances sont comparées a celle des modatitéeuret visageet sa robustesse intrinséque aux
attaques de typesjeuest mise en évidence. La complémentarité entre le systeme de référenceustben
modalitésynchronieest soulignée et des stratégies de fusion originales sont nalement miggace de
facon a trouver un compromis entre les performances brutes du prer@epbtistesse de la seconde.






Abstract

Authenticating people is a means to ensure the safety of people, goodssitiveenformation, which is
one of the major concerns of our modern societies. The main weaknessftcauthentication systems is
that they rely on what a person owns (a passport, a magnetic card,ret} what he/she knows (a PIN
number, a password, etc.). Still, a card can be stolen and a passwhkethbro

Biometrics is the technological eld dealing with authentication and/or identi catdrpeople using
their physical characteristics, including morphological and behaviorasorements. This happens to be an
obvious solution to the issue previously highlighted : the identity of a persomisridated to who he/she
is and no longer to what he/she owns or knows.

Not only istalking faceone of the less intrusive biometric modality, it is also intrinsically multimodal :
it includes both speaker and face veri cation, and a third modality relateddmwisual speech synchrony
between the voice and lip motion.

In the rst part of this document, we overview the literature about the tal&og biometric modality and
we underline that deliberate impostor attacks are often forgotten in the gevehd process of talking-face
authentication algorithms. We simulate four kinds of deliberate impostor replaksaitaorder to uncover
the main weakness of classical systems based on the fusion of spediacaneri cation scores.

In the second part, we propose to study the audiovisual synchroneéetwice and lip motion as a
way of making a classicapeaker+faceobust to attacks. Several novel synchrony measures based on
canonical correlation analysis and co-inertia analysis are introducktbsied on the asynchrony detection
task. The promising results that we obtained with a client-dependent syrychmreasure led us to introduce
a novel biometric modality based on audiovisual synchrony. Though ittiesi@f cient as speaker and
face veri cation, this new modality is intrinsically robust to deliberate impostocktiaWe nally point out
the complementarity between thpeaker+faceeference system and the synchrony modality and introduce
novel fusion strategies that allow to achieve a good compromise betweehdikeay of the former and
the robustness of the latter.
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La sécuritédes personnes, des hiens ou des informations est I'une des pratongpmajeures de nos
sociétés actuelles. &uthenti cation de l'identité des personnpsrmet de s'en assurer. Ainsi, une personne
désirant traverser une frontiere sensible se verra systématiquenmeandir de décliner et prouver son
identité a I'aide de son passeport par exemple ; une autre voulant aéadnlservice bancaire sur I'Internet
devra la plupart du temps saisir un nom d'utilisateur et le mot de passespongant. La grande faiblesse
des moyens actuels de véri cation d'identité apparait clairement ici : l'idedtitde personne est directe-
ment liée &ce qu'elle possed@un passeport, un badge magnétique, etc.) etdogu'elle sait(un code PIN
de carte bancaire, un mot de passe, etc.). Or, un badge peut étranvalét de passe deviné ou cassé par
force algorithmique brute : ceci menant adurpation d'identité

La biométrieest le domaine technologique traitant devé&i cation d'identité et/ou de lidenti cation
de personnes par leurs caractéristiques physiques individuellesgmidire morphologigues ou morpho-
comportementales. Elle apparait comme une solution évidente au probléme&goéleddement : l'identité
d'une personne est liéec qu'elle eset non plus a ce qu'elle posséde ou sait.

Modalités biométriques Les modalités biométriquemorphologiquedes plus courantes sont obtenues
a partir de plusieurs parties du corps humain, telles que I'oeil (pour l'iria eétine), la main (pour les
empreintes digitales et palmaires ou encore la forme de la main) ou le visagdistepeut étre allongée
par des modalités moins répandues (voire exotiques) telles que la formeaikel des vaisseaux sanguins
de la main, etc.

FiG. 1 — Modalités biométriqgues morphologiques

Comme leur nom l'indique, les modalités biométriqumasrpho-comportementaleont liées autant a



la morphologie humaine qu'a la dynamique du comportement. Nous pouvondestenodalités telles que
la voix, la dynamique de la signature, la démarche ou la dynamique de la fsappa clavier. A titre
d'exemple, les caractéristiques physiques de la voix sont a la fois gyidéds comportement et la mor-
phologie du conduit vocal du locuteur. Il en est de méme pour la démquiime saurait étre complétement
décorrélée de la morphologie du marcheur.

FiG. 2 — Modalités biométriques morpho-comportementales

Véri cation biométrique d'identité

Quelle que soit la nature de la modalité utilisée, les systemes biométriques paibagame structure
de base commune.

Enrélement La premiére étape indispensable a l'utilisation d'un systéme biométrique paraine
sonne est son enrblement. Il s'agit du processus pendant lequel untéldrabhiométrique de la personne
est acquis, a partir duquel un modelad'identité de la personne est obtenu et stocké (par exemple, sur
un serveur central ou sur une carte a puce que seule la persqrusséde). L'acquisition de I'échantillon
biométrique est effectuée de différentes fagons selon la modalité : a l"aileplpareil photo pour la recon-
naissance du visage, un microphone pour la véri cation du locuteur coremne tablette graphique pour
la signature. Cette étape d'enr6lement est résumée schématiquement dars(&

Véri cation d'identité vs. identi cation ~ Deux applications de la biométrie sont alors envisageables :
la véri cation d'identité et l'identi cation. Souvent confondus dans la litténa, ces deux termes n'en
décrivent pas moins deux applications différentes :



Enrélement

Echantillon T Paramétres -
biométrique —> | Prétraitement Sralis Modélisation
I

Modeéle

d’'ldentité
. A2
Echantillon > Pretrait ¢ Parametres c . _ Score
biométrique rétraitemen Sxiriis omparaison Dégision

Vérification

FiG. 3 — Systeme de véri cation biométrique d'identité

— La véri cation d'identité consiste a décider si l'identité clamée par une personneg est correcte.

Il s'agit donc de comparer les données biométriques de la persomamemodéle constitué lors de
I'enrblement de la personneet de fournir une décision du tymecepté(si = ) ou refusé(si
6 ). Une seule comparaison fs. ] est effectuée a chaque acces.

— Quant a l'identi cation, elle consiste a déterminer si une personast enregistrée dans le systeme
et, le cas échéant, quelle est son identité. La décision attendue est ddeype = : acceptéou
identité inconnue : refusé&i N personnes sont enregistrées dans le systBimegmparaisons sont
effectuées a chaque accésvs. ], pouri 2f1:::Ng.

Nos travaux se limiteront au cadre de la véri cation d'identité. L'étape decation est résumée schéma-
tiquement et mise en relation avec I'étape d'enrélement dans la [gure 3.

Client et imposteur Au moment du test, deux situations peuvent se produire :

— On parle d'accés légitime ou accélgent lorsque une personneclame sa propre identité auprées
du systéme de veéri cation biométrique.

— On parle d'accés illégitime ou accisposteurdorsqu'une personne clame une identité différente
de la sienne (6 ). La personne est la cible de I'imposteur.



Quelle modalité pour quelle application ?

Toutes les modalités ne sont pas équivalentes et leur utilisation varie sgiplickdion visée et les
performances souhaitées. Ainsi, un systéme biométrique destiné a gécésla une zone contenant des
informations trés sensibles sera différent d'un systéme biométrique diardert permettant par exemple
de jouer dans un salon la musique préférée de la personne recolusieui? critéres permettent de choisir
celle qui est la plus adaptée.

Le critére le plus évident est [zerformance. Certaines modalités sont beaucoup plus performantes
que d'autres et obtiennent de tres faibles taux d'erreur (citons l'irleseempreintes digitales, voir le ta-
bleau 1).

Modalité Ordre de grandeur
Iris 0.1%
Empreinte digitale 1%
Voix 5%
Visage 10 %

TAaB. 1 — Comparaison des taux d'égale erreur — d'aprés [[Rbak, 2006]

Le passage a I'échellel'un systemegcalabilitydans la littérature anglophone) est un point qui doit
étre mentionné. Ainsi, en fonction de I'application visée et du nombre depees enregistrées dans la
base de données du systeme biométrique, les performances de cemlum@nt étre dégradées aussi bien
du point de vue des taux d'erreur que de la rapidité d'exécution. Selefian se pose le probléme deJé-
ri cation d'identité — “la personne correspond-elle au modéle de l'identité clamée ?” — oidéatil cation
de personnes “quel modéle y correspond le mieux ?” —, le nombre de comparaisonsdarirees bio-
métriques et modéles varie énormément. Il est alors important d'assottewvagation a celui du temps
d'attente effectif avant la prise de décision nale lorsque le systeme estmapg@ication.

Le colt de la mise en place d'un systéme biométrique dépend beaucoup de celpitelur@ssocié.
En effet, un capteur pour la modaliésagepeut étre trés bon marché ; en témoigne la multiplication des
téléphones portables munis d'un appareil photo. Déja des téléphortgggposés avec un systéme de vé-
ri cation du visage pour accéder aux fonctionnalités du téléphone. Absg, les capteurs d'iris, beaucoup
plus colteux, ne sont installés que pour protéger l'accés a des lieugrmées dont la sécurité est trés
sensible.



Le niveau dacceptabilitédes modalités par le grand public varie selon les modalités. Ainsi, la capta-
tion de I'image de l'iris peut effrayer certaines personnes — “cela valifiher mes yeux ?” — et les questions
d'hygiéne peuvent survenir au moment de passer son doigt sur teucapempreinte digitale — “qui est
passé avant moi ?” : il s'agit de modalités dikesusives Ainsi, la coopération de la personne a identi er est
souvent indispensable au bon déroulement du processus de vén ditentité [Bolle et Pankanti, 1998].
Cependant, certaines modalités (telles que le visage, la voix ou la démagciveppmener a une véri ca-

tion biométriquea l'insu de la personne, résolvant ainsi le probléme de la coopération de lanpenstais
soulevant aussi quelques questions éthiques.

La premiére étape dite eéhr6lementd'une personne consiste a acquérir un ou des échantillon(s)
de la modalité de la personne de facon a construire un modéle qui lui seEéaLette étape peut par-
fois échouer filure to enro| dans la littérature anglophone). A titre d'exemple, envig8a de la popu-
lation testée n'a pas pu s'enregistrer en utilisant la modalitgreinte digitaledans les travaux reportés
dans [Fairhurset al,, 2004]. Il convient donc de considérer le criteramiversalité de la modalité biomé-
trique.

Multi-modalité  Bien que déja trés performants pris séparément, les syst@mas-modauXi.e. ne fai-
sant appel qu'a une seule modalité) peuvent mener a un sysatéttianodalencore meilleur lorsqu'ils sont
fusionnés [Rosst al, 2006]. Cette amélioration est sensible au niveau du taux d'erreur msss aw ni-
veau de I'universalité, I'utilisation de plusieurs modalités limitant de facortidiaesI'échec de I'acquisition
d'échantillons au moment de I'enrblement et/ou du test [Jain et Ross,.2002]

Visage parlant

L'échantillon biométrique disponible pour la véri cation d'identité par la modalitgage parlantest
un enregistrement audiovisuel de la personne parlant face a la cafnéptus d'étre I'une des modalités
les moins intrusives et donc plus facilement acceptée par le grand publie {8 Pankanti, 1998], la véri-
cation d'identité basée sur les visages parlants est intrinsequement multtenoglle inclut en particulier
la modalitévisageet la modalitévoix. Son co(t est, en outre, trés faible : une simpébcaméquipée d'un
microphone suft pour acquérir les échantillons biométriques. La modeiigge parlantapparait donc
comme un trés bon compromis entre tous les critéres dé nis précédemment.




Plan du document

La premiére partie de notre exposé sera |'occasion de faire un touizbinade la littérature portant sur la
biométrie par visage parlant (chapitre 1). Les protocoles d'évaluationéstifisur reporter les performances
de nos différents algorithmes seront I'objet du chapitre 2. Nous désrigasuite le systéeme classique que
nous avons développé, basé sur la fusion des modatitéet visage et évaluerons ses performances (cha-
pitre/3). Notre premiére contribution originale consistera a dé nir des tertatélibérées d'imposture (ou
I'imposteur a acquis au préalable une photographie du visage et urigtreegent de la voix de sa cible)
a n de mettre en évidence la principale faiblesse du systéme initiakvisage(chapitre 4).

Dans la deuxiéme partie, nous proposerons un moyen de rendre le syst®ase robuste a ces attaques
élaborées. La solution proposée repose sur I'étude de la synchiati@visuelle entre la voix et le mou-
vement des lévres. Une revue de la littérature du domaine sera I'objetaghitren5. Une nouvelle mesure
de la synchronie audiovisuelle (et ses quatre variantes) sera introtléit@laée au chapitre 6. L'étude
plus approfondie de sa variante dépendante du client nous ménera @iti@ét I'évaluation d'une troi-
sieme modalité (apres lmix et le visagg relevant de la synchronie de la parole audiovisuelle (chapitre 7).
Dans le dernier chapitre (8), deux nouvelles stratégies de fusion deditésdoix, visageet synchroniese-
ront introduites. Nous montrerons alors comment l'utilisation de cette nouveti@lit®synchronigpermet
d'augmenter la robustesse du systami-+visageinitial face aux tentatives délibérées d'imposture.



Avertissement

La notion de synchronie audiovisuelle développée dans ce rappdrppger a confusion. La ou un
lecteur averti pourrait s'attendre a une approche locale visant atelétkss incohérences entre événements
acoustiques et visuels, les approches développées ici visent aravallegré global de cohérence entre les
ux acoustiques et visuels.

L'évaluation, sur la tache de détection d'asynchronie, des différenéssires que nous proposons a pour
unique objectif la sélection de la meilleure mesure qui sera utilisée par la suitéedzaure de la véri cation
d'identité. Il apparait clairement que les méthodes locales basées stedtaed'événements ont leur mot
a dire pour la tache de détection d'asynchronie. En effet, une seuledrerce (au niveau d'une plosive par
exemple) suft a une méthode locale pour détecter des ux asynchra@s que cette incohérence sera
noyée au milieu du ux pour une mesure globale.

Cependant, I'objectif nal est d'obtenir, sur la tache de véri cation dité, un degré de vraisemblance
plutdt qu'une décision binaire synchrone/asynchrone. Les meslaiesles prennent alors tout leur sens :
ce sont elles que nous étudierons dans la deuxieme partie de ce document.






Premiere partie

Veéri cation audiovisuelle de l'identité
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Chapitre 1

Tour d'horizon

La véri cation d'identité basée sur les visages parlants est souventdinteodans la littérature sous
la dénominatiorbiométrie audiovisuellfAleksic et Katsaggelos, 2006] ; la plupart des travaux existants ne
considérant un visage parlant que comme la fusion des deux modaldés(véri cation du locuteur) et
visuelle(reconnaissance du visage). L'objet de ce chapitre n'est pasréfatans les détails des processus
de véri cation du locuteur et du visage et ni dans ceux du processtigsibn : ils ont déja été largement
étudiés dans la littérature [Furui, 1997,Reynolds, 2002, #hab, 2003, Li et Jain, 2005,Ross al, 2006].
Il s'agit plutot de détailler la spéci cité de la modalité visage parlant.

1.1 Vérication du visage a partir d'une séquence video

La ou un algorithme de véri cation du visagdassiquene dispose que d'une image (ou d'un petit
nombre d'images) du visage, la véri cation du visage parlant reposersisequence vidéo constituée d'un
grand nombre de trames. Tout algorithme de véri cation du visage (qu'il @tilise seule image ou une sé-
guence vidéo) est généralement constitué de trois modules bien distinctodute de détection du visage,
un autre module d'extraction de caractéristiques et un dernier modulstagzhi@agé de la comparaison entre
ces caractéristiques. Chacun de ces trois modules peut béné cierfdenistion supplémentaire apportée
par une séquence vidéo.

Détection du visage L'information de mouvement est particulierement utile a la détection du visage. P
exempleTurk et al.calculaient la différence entre les niveaux de gris des pixels de deugdrauccessives,
an de réduire la région de recherche du visage [Turk et Pentlarfl,H]9 Cependant, une telle approche
est trés sensible au mouvement qui peut se produire derriere la perdomnt on cherche a véri er l'identité.
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36 CHAPITRE 1. TOUR D'HORIZON

La combinaison de l'information de couleur et de mouvement permet de déegrumia zone de recherche
de visage plus robuste [Choudhuwtyal., 1999]. Cependant, I'étape nale de détection du visage de ce type
d'approches repose tout de méme sur les méthodes classiques de déheatisage [Yanget al., 2002].
L'apport le plus évident de I'utilisation des séquences vidéo réside lddiag qu'il est possible de mettre

en place des techniques de suivi du visage détecté sur la premiére trasoe ooe autre trame ou la
détection est plus facile. Plusieurs techniques sont élaborées gppsealent généralement de I'approche
CAMshift [Bradski, 1998] ou des modéles actifs d'apparence [Zétoal., 2004].

Extraction des caractéristiques Les premiers travaux de véri cation du visage béné ciant des séaqgenc
vidéo considerent ces derniéres comme un ensemble d'images indésridamuines des autres. Les carac-
téristiques sont alors extraites d'une ou plusieurs trames (choisies aéatoi) de la séquence ; comme s'il
s'agissait de véri cation du visage a partir d'une image xe [Zhetal, 2003]. Une amélioration consiste a
ne conserver que legeilleurestrames selon un critere dé ni au préalable. En effet, une rotation duejisag
de mauvaises conditions d'éclairage ou une expression du visagenpent@iner une dégradation des per-
formances du systéme. Par exemple, la distance a I'espace de visadgs (kfDistance From Face Space
en anglais) peut étre utilisée comme une mesure du caraaigreld'un visage détecté et ainsi permettre
de rejeter les trames éventuelles sources d'erreur [Turk et Pent@@ith]l Comme le résume la gure 1.1,
DFFS est la distance entre un visage et sa projection sur I'espace de wvisgenu par analyse en compo-
santes principales. Plus récemment, les changements de pose du visageltmgt de la séquence vidéo

Distance
a l'espace
de visages

Projection

eigenface 2

Espace (PCA) de visages

FiG. 1.1 — Distance a I'espace de visage
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sont utilisés a n de mener a bien une reconstruction en trois dimensionsatieiShowdhuryet al., 2002]

et ainsi procéder a la véri cation 3D du visage [Zhetaal, 2003]. Un modéle 2D générique est proposé
dans [Choudhuret al., 1999] a n d'estimer la pose du visage et de reconstruire arti ciellemera wue
frontale du visage pour chacune des trames de la séquence vidéq.I'Eriarmation contenue dans les
mouvements du visage apporte une dimension dynamique aux caractéristigpesigent étre extraites.
Dans [Saeeét al., 2006] par exemple, l'orientation du visage, les clignements des yeuxustlture de la
bouche sont autant de caractéristiques dynamiques du visage utilegiccktios.

Modéle et comparaison Le grand nombre de caractéristiques extraites grace a I'abondancenaestr
dans les séquences vidéos a donné naissance a de nouvelles eppl®chodélisation et comparaison.
Les algorithmeslassiquedde véri cation du visage a partir d'images xes n'utilisent généralemerg pa
de modéle : les caractéristiques de l'image testée sont directement comgpaxéearactéristiques issues
de I'image utilisée pour I'enrdlement. Ce principe peut étre directement étamxliséquences vidéo en
appliguant un processus de vote : tesrames de la séquence de test sont comparées, une a une, aux
trames de la séquence d'enrblement. Chacunendesn comparaisons fournit une décision (acceptation
ou rejet) et un vote a la majorité permet la décision nale. D'autres schémastde(tels que le mini-
mum, le maximum ou la moyenne des distances) sont aussi parfois envi@ueéger et Zhou, 2002]
montrent que les performances sont améliorées avec l'utilisation d'un pdul gnombre d'échantillons.
La ou la modélisation statistique est souvent impossible avec un seul échaiité&trpossible d'entrainer
des modéles a partir d'un ensemble d'échantillons d'une méme personrsé. deins [Biceget al,, 2005],
une machine a vecteurs de support a une clamse-¢lass SVMest apprise a partir de I'ensemble des
trames de la séquence d'enrblement. Par analogie avec les approasiguela en véri cation du locu-
teur, nous avons proposé de modéliser le visage d'une personneead'aiimodele de mélange de gaus-
siennes [Brediret al., 20064, Brediret al, 2006b]. Dans [Biceget al, 2006], des modéles de Markov ca-
chés pseudo-hiérarchiques sont proposeés, ou le nombre d'étdéteshiné automatiquement en fonction
des mouvements du visage.

1.2 Détection d'attaques

Comme on l'a écrit précédemment, la plupart des systémes biométriques balsssvisages parlants
n'est basée que sur la fusion des scores produits par deux algorittenesi cation du locuteur et de
Véri cation du visage. Ainsi, si aucune véri cation de la présencedtife d'une personne réelle devant la
caméran'est réalisée, un tel systéme est directement menacé par un inpustgant une photographie du
visage de sa cible et rejouant une enregistrement audio de sa voix.edddttaque (de typejeuoureplay
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attacksdans la littérature anglophone) n'est que trés rarement pris en compterédme qu'il constitue
l'une de ses plus dangereuses menaces.

Mot clé aléatoire La premiére parade contre ce type d'attaques peut tout aussi bien éigeniempée dans
le cadre de la seule véri cation du locuteur. Elle consiste a demander demrer un mot clé (ou phrase)
aléatoire différent a chaque acces (un systéme de transcription autcendéida parole se chargeant de
véri er I'exactitude de la phrase réellement prononcée). Cette méthoddespapmet d'empécher I'utilisa-
tion d'un enregistrement préalable de la voix de la cible. Toutefois, unragstie synthése de parole par
concaténation pourrait aisément tromper cette parade.

Analyse du mouvement Une autre solution (spéci que a la véri cation du visage a partir de sécggen
vidéo) consiste a analyser le mouvement du visage et des parties duaisatgevéri er qu'il ne s'agisse
pas d'un faux (une photographie, par exemple). Dans [Kollreatlat, 2005], les mouvements de plusieurs
parties du visage (nez, oreille, yeux, ...) sont comparés et, selda soient proches les uns des autres
ou non, l'accés est refusé (les mouvements des différentes partigsadye \sont presque identiques dans
le cas d'une image) ou accepté. Cependant, il existe aujourd'hui dereambutils permettant d'animer
arti ciellement une photographie contre lesquels ces technigues sortzices.

Mesure de synchronie Une troisieme solution, qui tire prot du caractére bimodal d'un visage par
lant, consiste a mesurer le degré de synchronie entre la voix acquisempardghone et le mouvement
des lévres de la personne devant la caméra. Seul un petit nombre a@ext@ymte sur la question spé-
ci que de la détection d'asynchronie pour la biométrie basée sur les \@gaagdants Chetty et al.pro-
posent un modeéle de mélange de gaussiennes dans l'espace des paraomistiques et visuels conca-
ténés [Chetty et Wagner, 2004]. Au moment du test, la mesure de syielesirdonnée par la moyenne
des vraisemblances des parameétres audiovisuels de la séquence @e tappprt a ce modeéle de syn-
chronie.Eveno et al.proposent une mesure basée sur la corrélation entre paramétresgaesust vi-
suels [Eveno et Besacier, 2005a, Eveno et Besacier, 2005b] a td'analyse de corrélation canonique
[Weenink, 2003] et I'analyse de co-inertie [Dolédec et Chessel,]1994

1.3 Parole audiovisuelle

La derniére spéci cité de la modalii@sage parlanest le fait que le signal de parole y est audiovisuel.
En effet, le mouvement des lévres peut étre utilisé comme une source comiaiéendhinformation au
signal de parole acoustique. La fusion des signaux de parole acaustigisuel tombe classiquement dans
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l'une de ces trois catégories : la fusion au niveau des scores, la faiginiveau des parametres et la fusion
au niveau des modéles [Chibelushial, 2002].

Fusion au niveau des scores La grande majorité des systemes audiovisuels de véri cation du locuteur
est basée sur la fusion des scores de deux systemes de véri catiooudeulo: I'un basé sur le signal
acoustique seul, et I'autre basé sur le seul signal visuel. Nous mensr@as dans les détails du premier.
Des modeles de Markov cachés (HMM, pétidden Markov Modgldépendant du locuteur sont entrainés
a l'aide de parametres liés a la forme des levres dans [Jairéih 1997], a I'aide de paramétres de type
eigenlips(zone de la bouche transformée par analyse en composantes prinaiaaie$Dearet al., 2005]

et des coef cients DCT (transformée en cosinus discrete) de la zolaebdeiche dans [Sarget al., 2006].
Dans [Foxet al, 2007], les auteurs concluent cependant que I'utilisation de modeélesldagaéle gaus-
siennes serait suf sante puisque les meilleures performances sontiebtavec des HMM a un seul état.
Tous ces travaux tirent la méme conclusion selon laquelle la fusion des dees snonomodaux (acous-
tique et visuel) est un moyen simple et ef cace d'améliorer les perfornsagtsales de la véri cation
d'identité, et tout particulierement en milieu bruité.

Fusion au niveau des parameétres La fusion au niveau des paramétres consiste en la combinaison de
deux (ou plus) vecteurs de paramétres monomodaux a n de former uneuvégrteur de parametres multi-
modal, utilisé en entrée d'un systéme de véri cation. Dans le cas de la pardievisuelle, les fréquences
d'échantillonnage différent entre les deux modalités acoustique et vislighguement, 100 vecteurs de
parametres acoustiques sont extraits chaque seconde alors que se@(oe 30) trames vidéo sont dis-
ponibles pendant la méme période. A n d'équilibrer les fréquenceshdigtllonnage, une solution consiste
a interpoler linéairement les vecteurs de parametres visuels [Sxrgfin2006, Brediret al., 2006a]. Une
autre solution consiste a sous-échantillonner les vecteurs de paransétisscues [Arsi@t al, 2006]. Les
vecteurs concaténés sont fournis en entrée d'un réseau de esyMhP, pourMultiple Layer Percep-
tron) dans/[Chibelushét al, 1997a] et d'un GMM dans [Arsiet al,, 2006]. Le éau de la dimensiorcqrse
of dimensionalitydans la littérature anglophone) est évoqué dans [Chibedtisthi 1997a]. Une solution
consiste a appliquer une analyse en composantes principales ou ungeastiatriminante linéaire pour
réduire la dimension des parameétres audiovisuels dans le but d'obtesé&adivement une meilleure mo-
délisation. Dans [Sargiet al., 2006], une analyse de corrélation canonique permet d'extrairesdl@sptres
acoustigues et visuels a dimensions réduites avec une corrélation maxuilss#ss par la suite pour entrai-
ner un unigue HMM audiovisuel. Comme dans le cas de la fusion au niveaacdees, la fusion au niveau
des parametres est surtout ef cace dans le cas d'un environneowrdtmue bruité.
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Fusion au niveau des modeles Dans le cadre de la fusion au niveau des modéles, les modéles sont in-
trinsequement congus de fagon a tenir compte du caractére bimodal deléagaliovisuelle. Par exemple,
les HMM couplés peuvent étre décrits comme deux HMM paralléles dontdesbilités de transition dé-
pendent des états de chacun d'eux. lls ont été appliqués a des passawdinstiques (MFCC) et visueds-(
genlipg transformés par LDA dans [Ne an et Liang, 2003]. Les HMM-pradyermettent de tenir compte
de l'asynchronie entre parametres acoustiques et visuels [laiady 2005] : une transition acoustique ne
correspond pas forcément a une transition visuelle. [André-Obetetht 1997] proposent I'utilisation de
deux HMM corrélés : un HMM maitre traitant le ux visuel et un HMM esclavd gn dépend, traitant du
ux acoustique. En n, les HMM asynchrones proposés dans [Ber#d03] modélisent la différence des
fréquences d'échantillonnage acoustique et visuelle, en introduisprabiabilité d'existence d'un vecteur
de parameétres visuels a un temps donné.




Chapitre 2

Evaluation

Dans ce chapitre, nous dé nissons les mesures qui seront utiliséesgadiger I'évaluation objective
des performances obtenues par nos différentes propositions. K&senterons ensuite la base de données
BANCA a partir de laquelle nous avons mené nos expériences ainsi quetesoles d'évaluation associes.

2.1 Mesures de performance

De fagon a comparer objectivement deux systemes, il convient d'inteodes grandeurs mathématiques
liées aux erreurs qu'ils peuvent commettre : c'est I'objet de ce papagra

2.1.1 Faux rejet et fausse acceptation

Un systeme de véri cation d'identité biométrique peut faire deux types ellgriune fausse acceptation
(FA) se produit lorsqu'un imposteur (clamant l'identité de sa cible& ) n'est pas rejeté par le systeme
et un faux rejet (FR) se produit lorsqu'un clien{clamant sa propre identit§ est rejeté par le systéme.
Ces deux types d'erreur dépendent du seuil de décisaumuel est comparé le score issu du processus de
comparaison. Une valeur élevée diendra a rendre I'acces plus dif cile, en augmentant le nombre de faux
rejets NFR et diminuant le nombre de fausses acceptations NFA. Inverseme valeur faible de tendra
a faciliter I'accés et donc a augmenter le nombre de fausses acceptafans N

En pratique, les taux de fausse acceptation (FAR, palse Acceptance Ratet de faux rejet (FRR, pour
False Rejection Rajesont mesurés expérimentalement a partir d'un corpus de test en coneptambbre
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de fausses acceptations et de faux rejets :

FAR( ) = NFSI() (2.1)
FRR() = NT\lRC() (2.2)

ou est le seuil de décision, NI et NC sont les nombres d'ago@esteuret client respectivement dans le
corpus de test.

2.1.2 Courbe DET et EER

Les taux de faux rejet et de fausse acceptation étant tous les detwifsndu seuil de décision il est
possible de représenter les performances d'un systéme en tracdetliadeaFRR() en fonction de FAR()
pour variantdel a+1 ,comme illustré dansla gure 2.1. En utilisant une échelle logarithmique, nous
obtenons une courbe de détection (DET, f@etection Error Tradeoffintroduite dans [Martiret al,, 1997].

go | e ___ Point de fonctionnement DCF
' . (FRR(&),FAR(&))

———— Taux d’égale erreur
EER = FAR(0*) = FRR(6)

————— Courbe DET
1 FAR(9) = f (FRR(6))

Taux de faux rejet (en %)
(2]
o

15 1
10 I
5 9 croissant -

1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %)

FiG. 2.1 — Courbe DET



2.1. MESURES DE PERFORMANCE 43

Une mesure de performance découlant de la courbe DET est le taded@geur (EER, pouEqual
Error Rate), qui correspond au point particulier de la courbe DET dé ni par lelse (situé a l'intersection
de la courbe DET et de la droite FAR=FRR) véri ant I'équation (2.3) :

EER= FAR( )= FRR( ) (2.3)

2.1.3 DCF

Bien que la courbe DET et le taux d'égale erreur fournissent un boremadg comparer les performances
de différents systémes en phase de développement, ils ne permetteréyadisat'les performances de ces
systemes en situation réelle de fonctionnement. En effet, en situation réedlajlldesdécision a été xé
une fois pour toute a partir d'un ensemble de développement, optimisé pewpptication donnée, et le
corpus de test est inconnu.

On dé nitla fonction de co(t de détection (DCF, pddetection Cost Functigrcomme la somme, pondé-
rée par les coliS, etC;, des taux de fausse acceptation FAR et faux rejet FRR [Martin et &cky2000] :

DCH") = Ca FAR(\)+ C; FRR") (2.4)

oul le seuil de décision a été optimisé au préalable par minimisation du DCF sur I'ensemble de dévelop-
pement. Dans notre cas particulier ou I'objectif principal est la robustssdentatives d'imposture, on
convient des colt€, = 0:99etC; = 0:10 [Martin et Przybocki, 2000] : il est ainsi plus colteux pour le
systeme de faire une erreur de tyjpasse acceptatiogue de rejeter une personne dont la demande d'accés
était légitime.

DCH™ =0:99 FAR(")+0:10 FRR") (2.5)

Variante Une variante du DCF est le taux d'erreur pondéré (WER, waighted Error Ratequi est
dé ni de fagon analogue a la fonction de co(t de détection, par I'équéB®) :

r FAR(")+ FRR")

WER: (") = 1

(2.6)

our décrit le colt d'une fausse acceptation vis-a-vis d'un faux rejetighgment, trois valeurs depeuvent
étre choisiesr =0:1,r =1 etr = 10.
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2.1.4 Comment s'assurer qu'un systeme est meilleur qu'un awe ?

S'assurer que la différence de performance entre deux systénstatestiquement signi cative est une
guestion trop souvent passée sous silence dans la littérature. Unerdiféte 10% de la valeur d'un taux
de fausse acceptation estimée a partir de 5 doggssteum'est sans doute pas statistiquement signi cative
alors qu'une différence de 0.5% estimée a partir de 100000 accés ¢as€pe... [Guyort al, 1998,

Bengio, 2003].

Modélisation statistique des taux d'erreur (d'aprés [Bengio, 20@]) Sous I'hypothese que les acces
au systéme sont indépendants, les décisions binaires prises par le systérséie aussi indépendantes.
Il est donc raisonnable de supposer que la variable aléatoireprésentant le nombre d'erreurs suit une
loi binomialeB (n; p) oun est le nombre de tests ptest le taux d'erreur. En outre, il est connu qu'une
distribution binomialeB (n; p) peut étre approximée par une distribution normdle; 2 avec

= npet >=np(l p) (2.7)

lorsquen estsuf sammenfgrand. Enn, siX N (np;np(1 p)), alors la distribution du taux d'erreur
Y = % estaussi une distribution normale :

Y N p; w (2.8)

Il est alors possible de calculer un intervalle de con ance autour dénietion p du taux d'erreur en
déterminantles borndp ;p + gtellesque:

P(p < Y<p+ )= (2.9)
ou estla mesure de con ance (classiquemenrt95%) en l'estimationp du taux d'erreur. Dans le cadre

d'une distribution normale, la valeur depeut facilement étre obtenue a l'aide de la table de la loi normale.

Intervalle de con ance sur FAR, FRR et DCF En appliquant la méthode au nombre de fausses accepta-
tions X = NFA), on obtientp = FAR, n = NI et l'intervalle de con ance CIFAR) sur le taux de fausse
acceptation via I'équation (2.10) :

1
CI(FAR) = FAR N AR FAR) (2.10)
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ou = 1:960décrit un intervalle de con ance 8%et = 2:576un intervalle de con ance 89% Par
analogie, on obtient pour les faux rejets :

r
CI(FRR = FRR N—lc FRR1 FRR) (2.11)

Sous I'hypothése que les accélient et imposteursont indépendants, les taux d'erreur FAR et FRR le
sont aussi. Or, la somme de deux lois normales indépendantes est auksi normale. Par conséquent,
I'intervalle de con ance C{DCF) de la fonction de co(t de détection est obtenu via I'équation (2.12) :

;
0:99? 0:10?
CI(DCF) = DCF - FAR(L FAR)+ o

FRR1 FRR (2.12)

Comparaison On considére deux systémes & S dont les performances sur lI'ensemble de test sont
DCF; et DCF, avec DCRL, < DCF;. Le systéme Sest signi cativement meilleur que le systeme §

la valeur de DCEF est a I'extérieur de l'intervalle de con ance (MCF;). Dans le cas contraire, aucune
conclusion statistiquement signi cative ne peut étre déduite quant au maiisutieux systemes.

Remarque Les équations (2.10) et (2.11) reposent toutes deux sur I'hypothkselaquelle ‘h est suf-
samment grand (n = NI ou NC). Dans le cas des attaques de tijg Brotheret Crazy Talkdé nies au
chapitre 4, cette hypothése n'est pas véri ée @Nb2). Il est alors possible de montrer que l'intervalle de
conance al00 (1 )% sur FAR est dé ni par I'équation suivante :

3
2(2 NFA) 2 (2 NFA+2)
2 5

- 1
FAR2 4 2 :
2 NI 2 NI

(2.13)

ol 2(n) est la loi du Khi-Deux & n degrés de liberté [Saporta, 1978]. Dans ledcasintervalle de
con ance a 95%, = 0:05.

2.2 Base de données

Plusieurs bases contenant des données permettant I'évaluation deesysté véri cation de l'iden-
tité des visages parlants sont disponibles. Citons les bases de donn€2y/BT [BT-DAVID, 1996],
XM2VTSDB [Messeret al,, 1999], CUAVE [Pattersoet al, 2002], BANCA [Bailly-Bailliereet al,, 2003],
Biomet [Garcia-Salicettt al, 2003], MyIDEA [Dumaset al,, 2005] et SecurePhone [Moriés al.,, 2006].
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La base de données BANCABIipmetric Access control for Networked and e-Commerce Applicgtions
est une base de données audiovisuelles destinée a l'aide au développéed'évaluation de systemes
de véri cation d'identité [Bailly-Bailliéreet al., 2003]. Les séquences audiovisuelles ont été acquises dans
quatre langues européennes : une séquence de chiffres suivi@est adresse de la personne ont été
enregistrés pour chaque acces. Nous nous concentrons cepgirdarseule partie en langue anglaise, dont
la constitution est résumée dans le schéma de la gure 2.2 et détaillée ciidesso

Groupe 1 : 26 personnes Groupe 2
13 femmes
00000 00000CGO® . . .
13 hommes personnes

Tea
Teay
aa
T,
IIIIII
"a
ey
"
s,
.....

3 conditions
controlled degraded adverse
4 sessions
2 acces
client imposteur

FIG. 2.2 — Description de la base BANCA
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Elle est divisée edeux groupes disjointsde personnes, appelés G1 et G2 par la suite. Chaque groupe est
constitué de 26 personnes réparties équitablement par genre : 13 fetrtBesoenmesTrois conditions
différentes d'enregistrement, illustrées dans la dgure 2.3, ont été ag@ijlDans la conditiocontrolled
la personne apparait face a la caméra sur un fond bleu xe et une @ddveest utilisée pour l'acquisi-
tion. Dans la conditiomlegraded I'enregistrement a lieu dans un bureau a l'aide d'une webcam de moins
bonne qualité. En n, les enregistrements de la condiéidwerseont lieu dans un réfectoire universitaire, ou
d'autres personnes peuvent circuler en arriére-plan.

FIG. 2.3 — Exemple des conditiomsntrolled degradedetadverse

Dans chacune des trois conditions, chaque personne a partmiadra sessiongspacées dans le temps,
numeérotées de 1 a 4 pour la conditioontrolled de 5 a 8 pour la conditiodegradedet de 9 a 12 pour
la conditionadverse Chaque session est elle-méme constituédeldx séquenceaudiovisuelles. Dans la
premiére, la personne prononce, face a la caméra, son nom et ssseadon parle d'acc&lient Dans la
seconde, elle prononce le nom et I'adresse d'une autre personmparie d'accésmposteur puisqu'elle
prétend étre une autre personne.

Un troisieme groupe, appeléorld mode] regroupe une trentaine de personnes ayant chacune enregistré
deux séquences. Les 60 séquences résultantes (20 en corabtivradied 20 degradedet 20adversé sont
disponibles pour le développement des différents algorithmes.

2.3 Protocoles d'évaluation

La base de données BANCA étant constituée de deux groupes disjoimts@2l, il est prévu d'utiliser
l'un d'eux comme ensemble de développement et I'autre comme ensemble deéetestmble de déve-
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loppement permet le réglage des différents modules du systéme de vén cdtientité. Par exemple, le
seuil de décision utilisé pour le calcul du DCF, les poids de fusion dé nis & la page 64 et la mesu
de con ance dé nie a la page 122 sont tous réglés a partir de I'ensengbt&deloppement avant d'étre
appliqués directement sur I'ensemble de test de facon & mesurer lesyzerées.

En pratique, les mesures DCF, FAR et FRR sont calculées a partir degnlgembles de test G1 et G2.
b et B étant les seuils optimisés par minimisation du DCF sur les ensembles de dévelop@ehat G1
respectivement, les équations (2.1) et (2.2) de la page 42 deviennent :

NFAG(B) + NFAG,(R)

FAR = N+ NI (2.14)
_ NFRsy(2) + NFR,(B)
FRR = NG T NCo, (2.15)

2.3.1 Protocole P

Le protocolePooledest I'un des protocoles distribués avec la base de données BANCA&étpiutilisé
lors d'une compétition en 2004 [Messetral., 2004].

Enrblement Pour chaque personne la séquence audiovisuelle de l'aca@ient de la session 1 de la
conditioncontrolledest utilisée comme donnée d'enrdlement pour obtenir le modéle

Testsclient Pour chaque personne les séquences audiovisuelles des actiéatde des sessions 2 a 4
(controlled), 6 & 8 degraded et 10 a 12 &dverség sont comparées au modéleAu nal, le protocole
P prévoit donc 9 testdlient par personne, soit 234 testigent par groupe.

Testsimposteur Pour chaque personne toutes les séquences audiovisuelles des aoggssteurde
(sessions 1 a 12) sont comparées au modele de la personne piamonce le nom et I'adresse. En
entrant dans le détail de ces actgposteuyon note que la personneest en fait comparée a chacune
des 12 autres personnes du méme groupe et du méme sexe. Au nal, legbed®oprévoit donc 12
testsimposteurpar personne, soit 312 tegtsposteurpar groupe.

2.3.2 Protocole txtP

Le protocole P peut étre considéré comme un protocole dépendant diEiexetiet, a chaque personne
sont associés un nom et une adresse qui lui sont propres et guiatience lors de ses acadent En outre,
lors des accésnposteuy I'imposteur prononce le nom et l'adresse que sa cible utilise pour s'atithe
On introduit donc le protocole txtP indépendant du texte, qui est undatapdu protocole P original.
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Enrblement En ce qui concerne I'enrblement, les protocoles P et txtP sont identiques.

Testsclient Pour chaque personneles séquences audiovisuelles des aoopssteurde la personne des
sessions 1 a 12 sont comparés au modele de la persowiesi, le texte prononcé dans la séquence
de test est toujours différent de celui prononcé dans la séquesedlEment. Au nal, le protocole
txtP prévoit donc 12 testdient par personne, soit 312 testigent par groupe.

Testsimposteur Les testdmposteurdu protocole txtP sont identiques a ceux du protocole P.

Le protocole txtP est dit indépendant du texte dans le sens ou le textapédioes de chaque accegent
est différent du texte prononcé lors de la séquence audiovisuelledtBement. Il sera utilisé pour évaluer
I'in uence de la phrase d'authenti cation sur la nouvelle modalité biométriqgasde sur la synchronie
audiovisuelle introduite dans le chapitre 7.

2.3.3 Protocole xP

Le nombre de tests du protocole original P étant trés limité, ce dernier gogaéddtérét limité par les
larges intervalles de con ance (dé nis dans le paragraphe 2.1.4)mqdéeoulent. Nous avons donc dé ni
le protocole xP, comme une extension du protocole P.

Enr6lement En ce qui concerne I'enrblement, les protocoles P et xP sont identiques.

Testsclient Pour chaque personne toutes les séquences audiovisuelles daccésclient etimposteuy a
I'exception de la session 1) sont comparées au modéekau nal, le protocole xP prévoit donc 22
testsclient par personne, soit 572 testgent par groupe.

Testsimposteur Pour chaque personne toutes les séquences audiovisuelles des autres personnes (acces
client et imposteu) sont comparées au modéle Au nal, le protocole xP prévoit donc 600 tests
imposteurpar personne, soit 15600 tegtgposteurpar groupe.

Ce protocole étendu permet d'obtenir un nombre de scores plus impouiguuyra étre utilisé pour le
réglage des différents paramétres que nous introduirons au fur etudierkesnotre exposé ; en particulier,
les paramétres de normalisation des scores de ld page 63 et la mesuredeecdé nie a la page 122.

2.3.4 ProtocoleS

La ou le protocole P (et ses variantes) permet I'évaluation des perfoasaun systeme de véri cation
d'identité, le protocolé&S que nous avons dé ni s'attaque a un probléme différent, soulevéldahspitre 6 :
la détection de I'asynchronie. Il s'agit de décider si la voix captée pariéeophone et le mouvement des
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lévres acquises par la caméra ont été produits simultanément par une seéieespersonne. On parle alors
de séquencgynchroneDans le cas contraire, la séquence estaiiechroneDeux ensembles de séquences
audiovisuelles (ou la personne prononce une séquence de chififriesdun nom et une adresse) sont ainsi
constitués :

Séquences synchrone3outes les séquences originales de la base BANCA sont synchrones, les 24
séquences (12 sessions constituées d'un ad@@# et d'un accésmposteuf de chaque personne
constituent I'ensemble des séquences synchrones : nous obtensiné@mn624 acces synchrones
par groupe.

Séquences asynchronekes séquences asynchrones sont générées arti ciellement en coinlbipartie
audio et la partie vidéo de deux séquences différentes. La durée dguance nale est choisie
comme étant le minimum des durées de la partie audio et de la partie vidéo. Rquegbersonne,
56 séquences asynchrones sont ainsi générées a partir d'gistneraent de sa voix et de la partie
vidéo d'une autre séquence (de cette méme personne — 12 séquancesr— 44 séquences). Nous
obtenons aind\l = 1456 acces asynchrones par groupe.

Bien que provenant de deux séquences différentes, les mémes ndressteasont prononcés dans les par-
ties audio et vidéo des séquences asynchrones, rendant la tagttect®d d'asynchronie particulierement
dif cile dans certains cas.

Important  Les nombresdNI, NC NFAet NFRcorrespondant a I'évaluation sur le protoc8l¢dédié a
la tAche dedétection d'asynchronjeont une signi cation différente de NI, NC, NFA et NFR obtenus
partir du protocole P et ses variantes (dédiés a la tackérileation d'identité) :

— NI est le nombre de séquences asynchrones;;

— NCest le nombre de séquences synchrones;

— NFAest le nombre de séquences asynchrones faussement classées tameyméhrones ;
— NFRest le nombre de séquences synchrones faussement classées camasyBtdrones.

"2
Q-

2.4 Base de données et protocoles additionnels

Dans le cadre du projd@echnovision IV2une base de données a été acquise dans le but d'organiser une
campagne d'évaluation de systémes biométriques basés (entre autres s)mlalies visages parlants. Les
expériences réalisées dans ce cadre sont reportées dans I'dn(page 137) ou sont présentés la base de
données, le protocole d'évaluation associé ainsi que les performalpiegsies par nos différents systemes.



Chapitre 3
Systeme initial

A n de mettre en avant nos contributions — centrées sur l'analyse de lzheynie dans la parole au-
diovisuelle —, un premier systeme état-de-I'art de véri cation d'identité Isasdes visages parlants a été
développé. Il est basé sur la fusion des scores obtenus par desgysiémes monomodaux de véri cation
du locuteur et d'authenti cation du visage. Ces travaux ont été en partikgs dans l'article de conférence
intitulé The Biosecure Talking-Face Reference Systtraproduit en annexe [Bredet al, 2006a].

3.1 Vérication du locuteur

Le module de véri cation du locuteur est basé sur I'approche classigumpdeles de mélange de gaus-
siennes : la gure 3.1 résume son fonctionnement.

Détection du silence A n de ne conserver que la partie du signal acoustique d'entrée sfporelant aux
plages ou le locuteur est effectivement en train de parler, la premiere &apiste a supprimer les plages
de silence. Tout d'abord, la distribution de I'énergie du signal acoustegi modélisée par un mélange
bigaussien : la gaussienne de moyenne la plus élevée étant associégitelamrale, et celle de moyenne
la plus faible au silence (qui n'est jamais parfait, du fait du bruit ambiart)glre(3.2 présente le résultat
de cette modélisation sur un exemple. Un ssudst ensuite xé a la valeusy (représenté par le trait
noir vertical) estimée a partir des moyenneet variance de la gaussienne correspondant a I'énergie
d'activité vocale (celle la plus a droiteyy = 2 . Sil'énergie est inférieure au seuil, la fenétre de signal
correspondante est détectée comme silence. La [gure 3.3 présentaltatrds la détection du silence sur
le méme exemple que précédemment.

51
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Prétraitement
Signal ___| | Suppression .| Calculdes |_|
Audio > du silence MFCC MFCC
Modélisation
MFCC ——> :
- —> GMM
UBM 5 Adaptation MAP
Comparaison
S > vra(i:se:(r;:tl)lgice —
MFCC <I Rapportde |°| . seore
Calcul de vraisemblance
x —_—
UBM ——>»| vraisemblance

Fic. 3.1 — Détail des modules de la véri cation du locuteur

Extraction des vecteurs de paramétres Un vecteur de 12 paramétres MFCC (pMel-Frequency Ceps-
tral Coef cients), dont le processus d'extraction est schématisé dans la|gure 3 dxteait toutes les 10 ms
sur une fenétre glissante de longueur 20 ms. Ne sont conservés geetesrs de parameétres correspon-
dants aux fenétres classées par le détecteur de silence conamrglence Plusieurs jeux de parametres
peuvent étre extraits selon que l'on ajoute I'énergie, les dérivés pres{@ppelées par la suite) ou
secondes ().

Modélisation par mélange de gaussiennesUn modele du monde (notdBM — pour Universal Back-
ground Model dans la gure 3.11) est tout d'abord appris a partir d'une grandentitéade données ac-
quises auprés d'un large échantillon de locuteurs, de fagon a couvmraaimum la variabilité des locu-
teurs. L'apprentissage de ce modéle de mélange de gaussiennedigsipagade biais de I'algorithm&M
[Dempsteret al., 1977]. Une fois ce modeéle disponible, il est possible de I'adapter a wdocparticulier
grace a ses données d'enrblement. L'approche MAP (Maximum A Rasierous permet ainsi d'obtenir
un modele adapté aux données du locuteur [Reyreilds, 2000b].
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FiGc. 3.2 — Modélisation bigaussienne de I'énergie. La distribution réelle dert@neu signal acoustique
est présentée en bleu dans la courbe en haut. Sa modélisation bigarissteneprésentée dans la courbe en
bas (en vert pointillé, la gaussienne associée au silence ; en rougeucastla associé a l'activité vocale).
Le seuil (trait noir vertical) est calculé a partir de la moyenne et de la \@ida la gaussienne associée a
I'activité vocale.

Rapport de vraisemblance Au moment du test, il s'agit de véri er si la personnedont la voix est

acquise est bien la personnequ'elle prétend étre. Les vecteurs de paramétres extraits de la séquence
(MFCC) sont comparés au modéle du locuteyrinsi qu'au modéle du monde. Le rapport de ces

vraisemblance$ est nalement comparé a un seuil permettant de véri er l'identité clamée gacigdeur.

En résumé, notant un vecteur de paramétres MFCC, on obtient :

p(xj )
p(x))

Slocuteuk 1) = (3.2)

L'acces est accepteé Sjgcyteyf | ) > etrefusé dans le cas contraire.

Performances Le systeme de véri cation du locuteur utilisé repose sur une modélisation GN2Eba
gaussiennes, dans l'espace a 36 dimensions des MFCC auquel ortédegalérivés secondes et premiéres
(on note MFCC + + ). Le modeéle du monde UBM est appris a partir des enregistrements des 30
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FiG. 3.3 — Détection du silence. L'évolution de I'énergie du signal acoustigtiprésentée en bleu, dans la

courbe en haut. La courbe rouge, en bas, présente le résultat dedaaredu silence (0 signi silence 1
signi e activité vocalg.

Calcul des MFCC
Signal > Pré- > Fenétrage
Audio amplification i (Harﬂ)
Transformée de = Filtrage a

Fourier Rapide Echelle Mel
( | Transformée en
Logarithme —>» MFCC

“| Cosinus Discréte

FiIG. 3.4 — Extraction des MFCC

personnes issus de la panimrld modelde BANCA, qui représentent environ 10 minutes de parole. Les
performances de ce systeme sur le protocole P sont résumées dan®la.§WNous avons, en outre, utilisé
la boite a outils BECAR@ pour la modélisation GMM et le calcul des vraisemblances [Bletiat., 2004].

Yhttp://www.tsi.enst.fr/becars
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Groupe 1 Groupe 2

90 90

Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 1 1 1 1 1 1 1 1 1 l 1 1 1 1 1 1 1 1 1 1
1 2 5 10 1520 30 40 50 60 80 9 1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P DCF=5:84 1.08%

FAR=1:61 0:99%
FRR=42:49 4:49%

FiG. 3.5 — Performances du systéme de véri cation du locuteur

Discussion Rappelons ici que deux canaux audio sont disponibles pour chaeamnvidgos (I'un de bonne
gualité et l'autre acquis avec un microphone de mauvaise qualité et tré9 bxiatés avons ici choisi d'uti-
liser le canal de mauvaise qualité. Ceci explique en partie les performasees éloignées de ce que I'on
peut trouver dans la littérature a I'état-de-I'art. Une autre explicationeéads la petite taille de I'ensemble
d'apprentissage du modele du monde.

3.2 Véri cation du visage

Le module de véri cation du visage est basé sur I'approche classicgeigienfaceproposée parurk et
Pentland[Turk et Pentland, 1991a]. En outre, nous proposons d'utiliser lan@aince d'information dispo-
nible dans la séquence vidéo (chacune des trames fournissant umr decarametres décrivant le visage)
en sélectionnant plusieurs trames selon un critére de qualité dé ni patdalsa mesure de similarité entre
données d'enrblement et données de test est basée sur l'apptasbigue de la distance de Mahalano-
bis [Mahalanobis, 1936]. La gure 3.6 décrit cette approche.
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. ’ pour chaque trame...
Prétraitement
Séquence Détection/Normalisation G it | Coefficients
Vidéo > dl i —>| Projection PCA | —T—> de projection
Modélisation
alis — Sélection d ill i —> Modéle
de projection élection des « meilleurs » visages
Comparaison
Modele 5 ] ] "
Coefficients > Distance de Mahalanobis ——> Score
de projection

FiG. 3.6 — Détail des modules de la véri cation du visage

Détection du visage La premiére étape indispensable a la véri cation du visage est la détectiaiude

ci. Lalgorithme proposé pdrasel et al est utilisé ici [Faseét al, 2004]. Dans chaque trame de la séquence
vidéo, un détecteur d¥iola & Jonesest appliqué pour obtenir toutes les zones candidates a contenir un
visage [Viola et Jones, 2002]. A n d'améliorer la précision spatiale deages détectés (et en prévision de
I'étape suivante de normalisation), les yeux sont a leur tour détectépbauamt le trés fora priori selon
lequel deux yeux doivent étre détectés dans la région d'intérét. ltagsdée cet algorithme sont décrits
dans [Faseét al,, 2004]. Nous utilisons son implémentatiopen-sourcgroposée dans la boite a outils
Machine Perception ToolbojFaselet al., 2004]. En n, nous faisons appel aal'priori trés contraignant
gu'un seul visage est censé apparaitre devant la caméra (la pedantron cherche a authenti er l'identité).
Par conséquent, tous les visages détectés a tort peuvent étre sumgring@sonservant que le plus grand
des visages détectés.

Extraction des vecteurs de paramétres Une fois le visage et les yeux détectés, le visage est normalisé de
facon a ce que les yeux soient centrés et alignés horizontalement. Uneya&de permettant de supprimer
des pixels de fond et une égalisation d'histogramme sont aussi applquesie le montre la gure 3.7. Le
visage de chaque trame de la vidéo peut alors étre projeté dans I'espaisage, obtenu par analyse en
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FiG. 3.7 — Normalisation du visage. Le visage est normalisé en fonction de la padésoyeux détectés.
Un masque ellipsoide est ajouté a n de supprimer le fond.

composantes principales suivant le principe eigenface§Turk et Pentland, 1991a]. Cependant, la qualité
de détection varie selon les images. Aussi, pour mener a bien la modélisatiotag#oannaissance, une

sélection des meilleurs visages (selon un critére que I'on dé nit par la ®steffectuée a n de ne conserver
que ces vecteur de parametres.

Sélection des meilleurs visagesLa distance a l'espace de visage (DFFS, fistance From Face Spate
[Turk et Pentland, 1991b, Potamiaretsal,, 2003] est utilisée comme un indicateur permettant de détermi-
ner la vraisemblance selon laquelle une zone détectée automatiquemespaodreffectivement a un vi-
sage. Plus une zone candidate est proche de son propre projet@esiaace de visage, plus il est probable
gue le visage ait été correctement détecté. La gure 3.8 illustre ce prirféqe. chaque zone candidate,
un indice de con ance est calculé a partir de la distance a l'espace de visage par inversiofialeice

r = 1=DFFS. Ainsi, plusr est grand, plus il est probable que le visage soit correctement lodadisé.
gure 3.9 illustre le résultat de la sélection des meilleurs visages d'une ménemségen utilisant cet indice.
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Dist#nce
a I’esTpace
de visages
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.
‘ Espace (PCA) de visages

FiG. 3.8 — Distance a I'espace de visages

FiG. 3.9 — Sélection des meilleurs visages. Etant donnée une séquencd'vidiée, de con ancer (t) est
calculé pour chaque tranteLe maximumrmax = max r(t) est choisi comme référence. Un visagest
nalement conservé gi(t) > rmaxou est xé a2=3 dans notre cas.
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Distance de Mahalanobis Au moment du test, il s'agit de véri er si la personnedont le visage est
acquis est bien la personnequ'elle prétend étre. Les vecteurs de paraméttestraits de la séquence de
test { variant de 1 aN) sont comparés aux vecteurs de paraméﬂesxtraits de la séquence d'enrélement
(j variantde 1 &N ) a l'aide de la distance de Mahalanobis [Mahalanobis, 1936] :

. q . .
dx':x))y = (xi X))t (xi X)) (3.2)

ou est la matrice de covariance des : il s'agit d'une distance euclidienne dans l'espace ou chaque
dimension est normalisée par sa variance. €esN distances sont alors triées dans l'ordre croissant et
I'opposé de la moyenne desplus petites distances est choisie comme la mesure de sinﬂgrgggé i)
(dans notre cas) est xé a 10). Cette mesure est nalement comparée a un seuil permetarérier
l'identité clamée par la personne :

L'acces est accepté g\/isagé j ) > etrefusé dans le cas contraire.

Performances Le systéme de véri cation du visage utilisé repose sur des vecteurs dm@ies de di-
mension 80 (les projections sur les 80 premiéres composantes princigasgpmposantes principales ont
été obtenues a partir d'une base de données d'environ 2200 visagssiesplusieurs bases :

— ATT [AT&T Laboratories Cambridge, 1994];

— BANCA world model[Bailly-Bailliere et al., 2003] ;

— CALTECH [Weber, 1999];

GeorgiaTech [Georgia Institute of Technology, 1999];
Biomet [Garcia-Salicettt al., 2003].

Les performances de ce systéme sur le protocole P sont résumées dans/8&10.

Discussion Au vu de la relative faiblesse de ce module, nous avons proposé dees giamélioration
du systeme de véri cation du visage. La premiéere est une adaptation difeddetechnique proposée par
Dehak et ChollefDehak et Chollet, 2006] pour la véri cation du locuteur par modeéle de ng&ate gaus-
siennes [Brediret al., 2006b]. La seconde s'attaque au probleme de la paramétrisation enrfastaleux
systemes, l'un basé sur leggenface®t I'autre sur les descripteurs SIFT [Landatsal, 2007]. Ces deux
publications se trouvent en annexe.
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Groupe 1 Groupe 2

90 90

80 1 80

Taux de faux rejet (en %)
Taux de faux rejet (en %)

L L L L L L L L L L l L L L L L L L L L L
1 2 5 10 1520 30 40 50 60 80 9 1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P DCF=8:05 1:20%

FAR=2:09 1:112%
FRR=59:87 4:45%

FiG. 3.10 — Performances du systéme de véri cation du visage

3.3 Normalisation des scores

Rappelons le test menant a la décision nale des systémes de véri catioculelo et du visage :

’ L'acces estaccepté Si( j ) > etrefusé dans le cas contrai‘re.

Le choix d'un seuil indépendant du client est un domaine de recherche a part entiére, qui a été étudié
en détails par la communauté des chercheurs en véri cation du locuteur §Benal., 2004]. La principale

dif culté est issue de la grande variabilité des scores issus du modulewgacaison. Cette variabilité peut
provenir des conditions d'enrélement différentes selon les clients bitiganter-client) ou des variabilités
intra-client (dues a I'age, I'état émotionnel ou de santé, ...) ou endeseconditions d'acquisition des
données au moment du test. Une solution consiste a centrer, pour chiaguida distribution des scores
imposteuren appliquant une transformation , résumée dans I'équatian (3.3) :

. S( j
Snormalisé 1 ) = 1) (3.3)
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Le lecteur intéressé pourra se référer a [Bimddal., 2004] comme introduction aux différentes méthodes
de normalisation des scores (Znorm, Hnorm, Tnorm, HTnorm, Cnorm, Dnori,Nous avons appliqué
la Znorm.

3.3.1 Znorm

Au moment de I'enrblement du client, son modéle est comparé a un ensemble de séquences d'im-
posteurs (extraites de I'ensemble de développement, typiquement) deafastimer la moyenne et la
variance 2 des scoresmposteurassociés au client. On noteZ le score issu de la Z-normalisation :

. S(i)
z2(j) = ——— (3.4)
Comme lillustre la gurel 3.11, la Znorm a pour effet de centrer la distributios sleoresmposteur(ligne
ne) en en diminuant sensiblement la variance.

Original Znorm

0.141

0.121

0.12
0.1r

0.1r
0.08f
0.08
0.06
0.06

0.041
0.041

0.02f 0.02+

0 L ) 0 ,
-15 -10 -5 0 -10 -5 0 5 10 15

Fic. 3.11 — Effet de la Znorm sur les scores — Distribution des scores visagd (a gauche) et aprés
Znorm (a droite). La ligne épaisse correspond a la distribution dessscligat, la ligne ne a celle des
scoresmposteur

Limpact de la Znorm sur les performances des modules de véri cation dutdor et du visage est
présenté dans la gure 3.12 a l'aide de courbes DET. Bien que l'amélioraggportée par la Znorm soit
relativement faible, le systéme résultant est toujours au moins aussi bda systéme original utilisant les
scores bruts.
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Groupe 1 Groupe 2
Locuteur

90 ! ! e o , 90
= == Original = = = Original
80 r = Z-Norm 1 80 | = Z-Norm

60 60 r

Taux de faux rejet (en %)
Taux de faux rejet (en %)

l i i i i i i i i i 10 1 i i i i i i i | i
1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Visage
90 90
= = = Original - = = Original
80 r e Z-NOrm ] 80 r — Z-Norm

60
50
40 r
30
20
15
10

Taux de faux rejet (en %)
Taux de faux rejet (en %)

5 |

2t
1

1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)

FiG. 3.12 — Effet de la Znorm sur les performances — Courbes DET avapt&s Znorm, pour les modalités
voix (en haut) evisage(en bas).

Remarque Les gures 3.5 et 3.10 (pages 55 et 60 respectivement) décrivardédettats obtenus par les
deux modules de véri cation du locuteur et du visage tiennent compte deolarZn
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3.3.2 Normalisationtanh

Le paragraphe 3.4 qui suit a pour objet la fusion au niveau desssdesedeux systemes de véri cation
du locuteur et du visage a l'aide d'une somme pondérée des sSRygseyret Svisage(ou plutdt leur
version Z-normalisée'qocuteuretZvisagé. A n de faciliter la recherche des poids optimaux, une étape
supplémentaire de normalisation des scores vise a s'assurer que leslscoteur et les scorewvisage
posseédent le méme ordre de grandeur [@a&l., 1999, Roset al.,, 2006].

Les résultats de [Jaiet al, 2005] montrent que la normalisatitenhest I'une des techniques de norma-
lisation les plus robustes et ef caces. Elle est dé nie par I'équation (3.5)

Z(J)

C

8(j)=0:5 1+tanh 0:01 (3.5)
ol et (2 sontles moyenne et variance de la distribution des sadiest estimées sur I'ensemble de
développement. La gure 3.13 illustre, a droite, le résultat de cette normatisakiordre de grandeur et
I'amplitude de variation des scores locuteur et visage sont comparables.

Original Normalisation tanh
0.4r 0.351
0.351 0.3}
0.3r
0.25r
0.251
0.2r
0.2r
0.151
0.151
0.1
0.1r
0.05F 0.051
o ‘ ‘ ‘ ‘ 0 ‘ ‘
-20 -10 0 10 20 30 40 0.46 0.47 0.48 0.49 0.5 0.51 0.52 0.53

FiG. 3.13 — Effet de la normalisatiotanh sur les scores — Distribution des scores locuteur (en rouge) et
visage (en bleu) avant (& gauche) et apres normalistdium(a droite). La ligne épaisse correspond a la
distribution des scoredient, la ligne ne a celle des scoresposteur
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3.4 Fusion des scores

A ce stade de la véri cation, les deux modules de véri cation du locuteutetishge ont chacun fourni
un score $iocuteuk J ) etévisagé j ), respectivement). L'objectif de la fusion des scores est d'obtenir,
a partir de ces deux scores, un score global résultant en unemarfoe globale meilleure que celle de
chacun des deux modules. La fusion choisie, simple mais ef cace ¢daiiy 2005], consiste alors en une
somme pondérée des scores des deux modules, comme le résume I'équ@lion (3

SCi) = W Socuteuf 1)+ W é\,isagé i )avecw, + wy =1 (3.6)

L'estimation des poidsy; etw, se fait a I'aide de I'ensemble de développement, en minimisant la fonction
de co(t de détection DCF dé nie par I'équation (2.5) a la page 43.

L'acces estaccepté Si( j ) > etrefusé dans le cas contraire.

Résultats L'estimation des poidsy, etw, sur les ensembles de développement conduit & donner environ
deux fois plus de poids a la modalité voix qu'a la modalité visage = 0:66 etw, = 0:34 pour G1 et

w; = 0:62etw, = 0:38 pour G2. La gure 3.14 résume les performances du systéme basé sisida f
locuteur+visagepour le protocole P.

Discussion Au regard du tableau de la gutre 3.14, les performances obtenues pgstime fusionné,

en termes de DCF et FAR, ne sont pas signi cativement différentes|iés abtenues par le meilleur des
deux systemes monomodaux, a savoir la véri cation du locuteur. En reealiamélioration apportée par
la fusion en termes de faux rejet est statistiquement signi cative. A DCEtaat le systéme fusionné offre
donc plus de confort aux clients Iégitimes qui se verront moins souviersierd'acces.
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Groupe 1 Groupe 2
90 T T — —— : 90 i T T —
— Locuteur Locuteur
80 | — Visage 80 | Visage
— Fusion Fusion

Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 2 5 101520 30405060 80 90 1 2 5 101520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Fusion DCF=5:82 1:19%

FAR=2:09 1:12%
FRR=37:55 4:40%

Locuteur DCF=5:84 1:08%
FAR=1:61 0:99%
FRR=42:49 4:49%

Visage DCF=8:05 1:20%
FAR=2:09 1:12%
FRR=59:87 4:45%

FiGc. 3.14 — Performances du systeme locuteur+visage
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Chapitre 4

Attaques

La grande majorité des systémes de véri cation d'identité basée sur leesigpaglants repose unique-
ment sur la fusion (au niveau des scores) de deux sous-systémési dation du locuteur et de recon-
naissance du visage. En conséquence, un imposteur jouant un ganegig sonore de la voix de sa cible
tout en présentant une photographie de son visage devant la caniéradi@tit I'accés : aucun des deux
sous-systémes évoqués plus haut ne permet de véri er la préséactivefd'une personne réelle devant la
caméra.

Il est étonnant de constater que les bases de données et protdéutdsation associés diffusés dans
la communauté des chercheurs en biométrie partagent tous la méme philosiigplsient dé nis de fa-
con a évaluer les performances brutes de véri cation d'identité et nedigrpas compte de I'éventualité
d'attaques délibérées d'imposteur telles que celle que nous venonsrite déditre d'exemple, les accés
imposteurdu protocole P de la base BANCA ne sont considérés comme tels que daiseule le nom
et l'adresse prononcés par la personne (l'imposteur) sont ceune dutre personne (la cible). Aucun réel
effort n'est déployé par I'imposteur pouessemble& sa cible et ainsi tromper le systeme. C'est a ce titre
gue nous parlons d'imposture aléatoire.

Par dé nition, un imposteur est quelqu'un qui essaie de se faire passgrquelqu'un d'autre. Pour
mettre toutes les chances de son c6té, un imposteur mettra en oeuvre depeschlus élaborées. La ou
I'imposteur aléatoir@me posséde aucune connaissanpeori sur sa cible autre que son nom et son adresse,
I'imposteur délibéréura préalablement collecté un maximum d'information sur sa cible.

67
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Dans le cadre de la véri cation d'identité biométrique d'un visage parlanimposteur essaiera de se
procurer, a lI'insu de sa cible, du matériel biométrique le représentartnVient de remarquer ici que la
voix et le visage d'une personne ne sont pas des informations sedkatesins que la cible vive dans un
endroit reclus tenu secret et coupé du monde, il est aisé de se grdeyhotographie du visage d'une
personne et/ou un enregistrement sonore de sa voix. La généralisaliomimiaturisation des appareils
photo rend l'acquisition discréte de la premiére trés facile et une simple gation téléphonigue permet
d'acquérir le second. Cette spécicité de la multimodalité visage parlant ext dossi sa plus grande
faiblesse. Comparativement, il est beaucoup plus dif cile (mais néanméalisable) d'obtenir une image
de l'iris a I'insu d'une personne.

Les tentatives délibérées d'imposture n'ont que trés peu été étudiégsdadittérature Chetty et Wag-
ner simulent des attaques dans lesquelles un imposteur présente une phoeodrapisage de sa cible
devant la caméra en construisant arti ciellement des séquences auditessou la méme image du vi-
sage de la cible est répétée tout au long de la seéquence [Chetty et V2¥dr Bien qu'elle ait le mérite
d'exposer les limites d'un systéme de véri cation d'identité basée sur legesaparlants, cette simula-
tion est néanmoins peu réaliste et facilement détectibléeider et al.améliorent un peu ces simulations
en ajoutant une translation horizontale et verticale a I'image répétée [Keltretidl., 2005]. Pour gagner
en réalisme,Jee et al.ont réalisé de vraies attaques en présentant une photographie de lacvinié ld
caméra [Jeet al, 2006]. L'exploitation des résultats est néanmoins limitée par le nombre esteaivt res-
treint des attaques (seules 10 personnes ont été photographiées).

En outre, a notre connaissance, l'impact de ces attaques sur lesnmantms globales de véri cation
d'identité n'a jamais été étudié : seule I'ef cacité des algorithmes de détectismii@ques est reportée. Il
est donc dif cile d'évaluer I'apport des méthodes proposées pouétacation d'identité.

4.1 Attaques de type rejeu

A n de montrer les limites du systéme initial, nous avons simulé des attaques deefgpejui nous
semblent étre les attaques les plus faciles a mettre en oeuvre pour mettrataudéfgisteme basé sur la
fusion des scores de deux sous-systemes de véri cation du locutdunetage. Parmi les attaques de type
rejey, nous distinguons les attaques suivahtes

1Un exemple de séquendmposteurest proposé en ligne & l'adresktp://www.tsi.enst.fr/~bredin/these |
sectionCompléments multimédipour chaque type d'attaque.
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Paparazzi Dans le cadre du scénario baptiBéparazzj I'imposteur a acquis au préalable une photo-
graphie du visage de sa cible. Au moment du test, il la présente devant laactoug en pronongant

le nom et |'adresse de sa cible. Nous avons simulé ce type d'attaque ent kmamorceau de papier
bleu présenté devant la caméra, sur lequel nous avolfésla photographie de la cibla posteriori La
gure résume schématiqguement ce scénario. Cette simulation est bpqlgsuéaliste que celles pro-
posées dans [Kollreidet al,, 2005] et [Jeet al, 2006] puisque le mouvement de la photographie est issu

d'une séquence bien réelle ou le morceau de papier bleu est translatéiret manuellement au cours
du temps. Tous les accésposteurdu protocole P original sont ainsi modi és, soit un total de 312 tests
imposteurdifférents par groupe.

Photographie de la cible

—_

I Voix originale
de I'imposteur

FIG. 4.1 — Attaque de typPaparazzi

Echelon Dans le cadre du scénario baptiséhelon I'imposteur a acquis au préalable un enregistrement
de la voix de sa cible (au cours d'une conversation téléphonique, perg®). Au moment du test, il joue
cet enregistrement a I'aide d'un magnétophone et se présente decantésa. Nous avons simulé ce type
d'attaque en remplacant la bande sonore des tegiesteurpar l'audio d'une séquence de la cible. La
gure 4.2 résume schématiquement ce scénario. Tous les aupesteurdu protocole P original sont ainsi
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modi és, soit un total de 312 tesimposteurdifférents par groupe.

Vidéo originale
de 'imposteur

Enregistrement de
la voix de la cible

FIG. 4.2 — Attaque de typEchelon

Big Brother Le scénario baptisBig Brotherest une combinaison des deux premiers scénarii : I'imposteur
a acquis a la fois une photographie du visage et un enregistrement die ldevea cible. Au moment du
test, il présente la photographie devant la caméra tout en jouant I'eineegést de la voix de sa cible. La
gure [4.3/résume schématiquement ce scénario. Pour chaque clienégquensemposteurde ce type est
générée, soit un total de 26 testgposteurdifférents par groupe.

4.2 Crazy Talk

Un quatriéme scénario faisant appel a des techniques d'animation de gisagsi été envisage. Il s'agit
d'animer une photographie du visage de la cible en accord avec ungreegent audio de sa voix. Pour
cela, nous avons utilisé le logiciel commeradzdazyTalkde la sociéteReaIIusioﬁ, appliqué aux données

2http ://www.reallusion.com/crazytalk/
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Photographie de la cible

Enregistrement de
la voix de la cible

FiG. 4.3 — Attaque de typBig Brother

du scénaridig Brother Dans le scénari€razy Talk I'imposteur possede donc une photographie du vi-
sage et un enregistrement de la voix de la cible et utilise le log@iiatyTalkpour générer une séquence
audiovisuelle dans laquelle les lévres du visage sont animées en fonctienrdgistrement de la voix. Au
dela de la seule animation des lévres, le logiciel anime aussi d'autres partigsade : en particulier, des
clignements des yeux sont également générés, rendant la détectiottatpi€aencore plus dif cile. Pour
chaque client, une séquenic@osteurde ce type est générée, soit un total de 26 tegi@steurdifférents
par groupe.

4.3 Evaluation

La gurel4.4 résume les performances du systeme de fus@rteur+visagdace aux différentes attaques
introduites dans ce chapitre. A taux de faux rejet FRR constant (les @it n'étant pas modi és), le taux
de fausse acceptation FAR passe d'environ 2% a 60% pour les attag|tgsetPaparazziet a 76% pour
les attaques de tyfdechelon Bien pire qu'un systéme qui prendrait une décision aléatoire (poueléfR
= 50%), le systeme de fusidacuteur+visagdaisse passer plus de 90% des attad®igBrotheret Crazy
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Groupe 1 Groupe 2

Taux de faux rejet (en %)
Taux de faux rejet (en %)

10 | === Original “
‘== Paparazzi v
S Echelon ‘i
5 |77 " Big Brother h i‘! |
Crazy Talk : L —_ : -i‘. : : Lo L :
! 1 2 5 10 1520 30 40 50 60 80 90 ! 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE5:82 1.19%
FAR=2:09 1.12%
FRR=37:55 4:40%
AttaquePaparazzi DCF=62:71 3:84%
FAR=59:55 3:85%
AttaqueEchelon DCF=79:40 3:33%
FAR=76:40 3:33%
AttaqueBig Brother DCF=97:04%2 [72%; 100%]
FAR = 94:23%2 [69% 100%]
AttaqueCrazy Talk DCF =95:14%2 [70%; 100%)]

FAR = 92:31%2 [68% 100%)]

FIG. 4.4 — Performances du systefoeuteur+visageace aux attaques

Talk



Conclusion

La grande majorité des systemes de véri cation d'identité basée sur leesipaglants repose unique-
ment sur la fusion au niveau des scores de deux modules de véri catimeuteur et de reconnaissance du
visage. Aussi, a défaut d'un module de véri cation de présencetaffed'une personne bien réelle devant
I'objectif de la caméra, un imposteur pourrait simplement rejouer un enregistrt sonore de la voix de sa
cible tout en présentant une photographie de son visage devant laacal@éentualité des attaques de type
rejeu (ou replay attacksdans la littérature anglophone) a été peu fréquemment étudiée dans la ligtératur
Aussi, nous avons dé ni et simulé quatre scénarii d'attaque et évaluéngact sur notre systeme de réfeé-
rence, reproduisant le schéma classique de fusion au niveau des dem module de véri cation basé sur
la voix et d'un autre module basé sur le visage. Notre systeme de réésenmuve alors dans l'incapacité
de détecter ces attaques.

L'objet de la seconde partie est donc de rendre le systéeme de réfdmmcste a toutes ces attaques. Une
premiére solution consiste & demander a la personne de prononcerrase gléatoire et de s'en assurer a
l'aide d'un systéme de transcription automatique de la parole, empéchaintudilisation d'un enregistre-
ment sonore de la voix de la cible. Une deuxiéme solution consiste a étudiervement du visage a n de
déterminer s'il est bien réel. Dans [Kollreider al.,, 2005], les auteurs étudient les mouvements relatifs des
différentes parties du visage (nez, oreilles, yeuy, ...). Dans letcaa®photographie est présentée devant
la caméra, chaque partie du visage détecté possede quasiment le mémemeuatement. En revanche,
lorsqu'une personne bien réelle bouge devant la caméra et tourne, letethfférentes parties du visage
possedent des vecteurs mouvements apparents différents. Daes4le2006], les yeux sont détectés dans
la séquence d'images et les variations des deux régions correspandateux yeux permettent de détermi-
ner si le visage présent devant le caméra est bien réel ou s'il s'agi @hotographie. Cependant, la qualité
d'animation de visage obtenue par un logiciel tel @razyTalkde Reallusionlaisse présager que de telles
méthodes seraient insuf santes. Ainsi, la troisieme solution, que nous adtmptée, est basée sur l'analyse
de la synchronie audiovisuelle entre la voix et le mouvement des levresagit sfe s'assurer que la voix
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acquise par le microphone et le mouvement des lévres acquises par la catéte produits simultanément
par une seule et méme personne.



4.3. EVALUATION
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Deuxieme partie

Synchronie audiovisuelle

77






Introduction

Le signal de parole est intrinséquembimhodal Si son traitement se limite souvent a ces caracteéristiques
acoustiques (transcription [Gauvain et Lamel, 2000, Young, 2001g BeHuang, 2004] et véri cation du
locuteur [Furui, 1997, Reynolds al,, 2000a, Reynolds, 2002, Ben et Bimbot, 2003, Ben, 2004]), son com-
plémentaire visuel peut étre d'une grande aide, particulierement dansodéitions acoustiques dégra-
dées [Potamianaost al., 2004].

La démonstration la plus évidente de cattanplémentaritéest donnée par la capacité qu'ont les per-
sonnes atteintes de surdité ou de problémes d'audition a “lire sur les lezesutre, dans un environne-
ment acoustique bruité, la compréhension du signal de parole est emédgirée lorsque le signal visuel
est disponible (i.e. lorsque les lévres du locuteurs sont visibles). pleesixemple plus facile de distinguer
le son ] du son |] en voyant les lévres. A I'opposé, il n'est pas possible de distingusotep] du son
[p] @ la seule vue des levres : les signaux acoustiques correspondaneétg bien distincts. En n, l'effet
McGurk est une démonstration bien connue de l'intrication du signal acoustique fgadal visuel dans
l'interprétation globale que I'homme a de ceux-ci. Combiner le sighal acogstigespondant au sood]
au signal visuel correspondant au sgg][entraine la sensation du sag]. Une vidéo de démonstration de
ce phénoméne peut étre trouvée sur l'Intetnet

Le signal visuel de parole correspond a I'observation des défornsatiomouvements de l'appareil vo-
cal dont résulte le signal acoustique de parole. Aussi, pluscquglémentairesces deux signaux sont
profondémentorrélés le second résultant du premier. Les travauxYehiaet Barker ont montré qu'il
était possible de partiellement déduire les signaux acoustiques de I'abeardu signal visuel, et inverse-
ment [Yehiaet al,, 1998, Barker et Berthommier, 1999b, Barker et Berthommier, 1999al].

3Effet McGurk : http://www.media.uio.no/personer/arntm/McGurk_engli sh.html
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Par la suite, nous quali erons dg/nchronesleux signaux acoustique et visuel produits simultanément
par une seule et méme personne.

Dans le chapitre 5, nous proposons un tour d'horizon de la littératutéssant au probleme particulier
de la synchronie audiovisuelle. La question de la paramétrisation du sigrzdrdle audiovisuelle sera
abordée ainsi que celle des différentes méthodes (le plus souvent stasisfijoposées pour évaluer le
degré de synchronie entre les signaux de parole acoustique et visusl.l®chapitre |6, nous proposons
une nouvelle mesure de synchronie et étudions son application a la détéasgnchronie. Nous dérivons
ensuite de cette mesure une nouvelle modalité biométrique et évaluons sespredes pour la véri cation
d'identité dans le chapitfe 7. En n, dans le chapitre 8, nous proposessttatégies originales de fusion de
cette nouvelle modalité et du systéme de référence de fagcon a rendmies dibuste aux attaques.



Chapitre 5

Etat de l'art

5.1 Paramétrisation de la parole

Cette section fait I'inventaire des différentes paramétrisations du sigrngéuade utilisées dans la lit-
térature relative a la synchronie audiovisuelle. Toutes ces paramétrsspidagent I'objectif commun de
réduire les données brutes de fagon a permettre une bonne modélisat@syite. Nous aborderons suc-
cessivement la question des paramétres issus du signal de paroligaeoeisceux issus du signal de parole
visuel.

5.1.1 Paramétres acoustiques

Classiguement, les vecteurs de parametres acoustiques sont extraitsaflawitjo a partir d'une fenétre
temporelle glissante avec recouvrement.

Energie brute L'amplitude du signal audio peut étre utilisée telle qu'elle. Dans [Hersh&joeellan, 1999],
les auteurs extraient I'énergie acoustique moyenne sur la fenétrenteuia facon a obtenir une parame-
trisation mono-dimensionnelle relative a l'activité vocale. Des méthodes simifaiszmt appel a la valeur
ef cace — Root Mean Square (RMS) en anglais — ou a la log-énergieaamsi proposées dans les réfe-
rences [Barker et Berthommier, 1999b, Brediral., 2006c].

Périodogramme Dans [Fisheet al,, 2001], un périodogramme du signal audio sur la plage de fréquence
[0-10 kHz] est calculé sur une fenétre glissante de durée 2/29.97reqpondant a la durée de 2 trames
de vidéo a une fréquence de 29.97 images par seconde) et utilisé dinectemene les paramétres du ux
audio.

81
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Mel-Frequency Cepstral Coef cient$MFCC) Le fait que les coef cients MFCC soient trés fréquemment
utilisés [Slaney et Covell, 2000, Cutler et Davis, 2000, Netkl, 2002, lyengaet al., 2003] peut s'expli-
guer de facon pragmatique du fait qu'ils constituent la paramétrisétatrde-I'art de la majorité des sys-
témes de traitement automatique de la parole acoustique [Reyetats2000b] et qu'ils ont démontré leur
ef cacité que ce soit en transcription de la parole ou en véri cation dutlau La gurel 3.4 a la page 54
résume les étapes de calcul des coef cients MFCC.

Linear-Predictive CodingdLPC) et Line Spectral Frequencie§LSF) L'utilisation des LPC, ainsi que des
LSF qui en dérivent [Sugamura et Itakura, 1986], a aussi ététageinvestigueerehia et alont montré la
plus grande corrélation de la géométrie du conduit vocal avec les L@Feaqles LPC [Yehiat al,, 1998].

Une comparaison de ces différents paramétres acoustiques, applansgsedcadre de I'opérateur li-
néaireFaceSyndvoir plus bas), est rapportée dans [Slaney et Covell, 2000]. Ex uhets, dans le cadre
de leurs travaux, les auteurs concluent que les paramétres MFCC tILPEanontrent des liens avec le

signal de parole visuel plus forts que le périodogramme ou l'énergie.lDée résultats sont cohérents
avec ceux que nous avons obtenus dans nos travaux (énergie &nst¢Bdediret al., 2006c] vs. MFCC
dans|[Bredin et Chollet, 2007]).

5.1.2 Parameétres visuels

Dans cette section, nous appellerons région d'intéiRegion of InterestROI) en anglais — la zone de
I'image autour de la bouche. Cette région peut étre beaucoup plus lade sgule zone des levres, jusqu'a
inclure la méachoire et les joues. Par la suite, nous ferons I'hypothéseeajtgerégion a été détectée au
préalable. La plupart des parametres visuels proposés dans la littéedditike a la synchronie est identique
a ceux utilisés dans le cadre de la transcription automatique de la paroleiaue€liiev Cependant, nous
verrons que des paramétrisations bas-niveaux beaucoup plus sipgtegses a la synchronie ont aussi
été étudiées dans le cadre de I'étude de la synchronie :

Pixels Il s'agit de I'équivalent visuel de I'énergie acoustique brute. Darerghey et Movellan, 1999]
et [lyengaret al,, 2003], l'intensité des pixels est utilisée telle qu'elle. Nos premiers travansidéraient
la somme des intensités des pixels en niveaux de gris dans la ROI, de fabtena une paramétrisation

mono-dimensionnelle du signal de parole visuel [Bregtial, 2006c].

L'extraction de paramétres holistiques revient a considérer la ROl comnmynne source d'informa-
tion insécable :
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Transformée en cosinus discrete Nock et al.applique une transformation en cosinus discréiserete
Cosine TransfornDCT) en anglais — sur la ROI, en ne conservant que les coef cienpussenergétiques :
il s'agit d'une technique classique dans le domaine de la compression @imagn coef cient multipli-
catif de normalisation prés, les coef cients DCT extraits d'une ROI de dimeri$io N sont dé nis par
I'équation (5.1) :

X 1

L 1 .
DCT(u;v) = i=1j=1I(|,J)cos N i > (u 1) cosﬁ i > (v 1) (5.1

ouu2fl:::Ng,v2fl:::Ngetl(i;j) estlintensité du pixe(i;j ).

Eigenlips Des transformations linéaires tenant compte de la distribution des niveaynsdpéci que a

la ROI ont aussi été proposées. AirBiegler et al.projettent la ROI (représentée par un vecteur contenant
la valeur de tous les pixels) sur un espace vectoriel préalablement gadcidéalyse en composantes prin-
cipales — Principal Components Analysis (PCA) en anglais. Les auteuvadllat sur une ROI couvrant la
zone des lévres : a partir d'un ensemble d'apprentissage constituéddénes d'imagettes de lévres, des
eigenlipssont calculés par PCA, par analogie a la méthodeetigenfaceg§Turk et Pentland, 1991a], dans

le but d'extraire les paramétres codant pour un maximum de variations @ [[BRegler et Konig, 1994].

Géométrie Des méthodes considerent les levres comme un objet déformable dontder®fres géomé-
triques peuvent étre extraits. lls sont la plupart du temps basés suoidés garactéristiques qui nécessite
une localisation automatique préalable. Dans [Barker et Berthommier, 13889ix caméras fournissent
une vue frontale et de pro | du visage. La localisation automatique de poamect@ristiques de la ROI
(tels que les commissures des levres, par exemple) est facilitée grace guilaga adaptéGoecke et al.
résument la forme de la bouche en quatre parametres : la largeur et lartdaita bouche, la protrusion des
lévres et un dernier paramétre que les auteurs appellartrapteur de dentgeeth counten anglais) et qui
constitue une mesure de la visibilité des dents. Le modéle déformable compmgéiders courbes polyno-
miales, proposé pdfveno et aldans [Eveno et Besacier, 2005b, Eveno et Besacier, 2005a] saihteur
des levres : la hauteur, la largeur et I'aire de la bouche en sont dédtiites le rapport entre I'ouverture
et la largeur des lévres constitue I'unique parametre visuel dans [Ché&ttggner, 2004].

Parametres dynamiques Chibelushi et al[Chibelushiet al., 2002] soulignent que, bien qu'une impor-
tante part de l'information de parole soit dynamique, I'extraction de parasmélynamiques est rarement
pratiquée dans la littérature. Cependant, quelques travaux sur la egiechssaient d'intégrer cette dimen-
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sion du signal de parole. Ainsi, 'utilisation des dérivées temporelles epppgée dans [Fox et Reilly, 2003].
Cutler et al.calculent la variation temporelle totale (entre deux trames vidéo conségute/ésvaleur des
pixels de la ROI, selon I'équation (5.2).

XV
Vi = (i) Ten (i) (5.2)
i=1 j=1

oul(i;j ) estl'intensité du pixel de coordonné@g ) de la ROI de la tramée

5.1.3 Fréquences d'échantillonnage

Les fréquences d'échantillonnage des parametres acoustique ¢seisusouvent tres différentes. Dans
le domaine de la véri cation du locuteur par exemple, les MFCC peuvent énats toutes les 10 ms alors
gue les séquences vidéo sont généralement enco@édégsa(images par seconde) 80:97 fps, en fonction
du codecutilisé. Par conséquent, il est souvent requis d'équilibrer les fréasetiéchantillonnage (sous-
échantillonnage des parametres acoustiques ou sur-échantillonnapardetres visuels) avant méme
de pouvoir évaluer la synchronie audiovisuelle. Cependant, bien gxteattion de I'énergie acoustique
brute ou le calcul du spectrogramme peuvent étre effectués directeoretiéss fenétres plus larges (et
donc avec une fréquence d'échantillonnage proche de celle desgtaea visuels), le sous-échantillonnage
des parameétres audio est connu pour dégrader les performancestement automatique de la parole
acoustique. Aussi, le sur-échantillonnage des paramétres visuels fdiussint préféré (par interpolation
linéaire, par exemple). Il est aussi envisageable d'utiliser directermentaméra d.00 fps ou d'utiliser
des paradigmes traitant directement les paramétres acoustique et visfigquences d'échantillonnage
originales [Cutler et Davis, 2000, Bengio, 2003].

5.2 Sous-espaces audiovisuels

Dans cette section, nous présentons les transformations qui sont &gglidans les espaces acoustique,
visuel et/ou audiovisuel dé nis par les parametres listés dans la sectioédendte. Ces transformations ont
toujours pour but de trouver des sous-espaces dans lesquels lardedarsynchronie audiovisuelle se
trouve améliorée.
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5.2.1 Analyse en composantes principales

L'analyse en composantes principales (PCA) est une transformatioirdingsant a trouver un espace
de projection dans lequel I'étalement des données (leur variance) sdihis@. La PCA permet d'obtenir
une base de composantes principales, a partir des vecteurs profaesatece de covariance des vecteurs
de parameétres issus d'un large ensemble d'apprentissage. Dansl{Shile¢al, 1997b], la PCA est appli-
quée dans un espace audiovisuel (créé par concaténation destpesaanéustiques et visuels) de fagon a
réduire sa dimensionnalité, tout en conversant les caractéristiquekbaantie plus a sa variance.

5.2.2 Analyse en composantes indépendantes

L'analyse en composantes indépendanteslependent Component Analy8iSA) en anglais — a été in-
troduite a n de résoudre le probléeme de séparation de sources [Hgwéri®99]. Dans [Sodoyet al., 2003],
les auteurs tiennent compte des parametres visuels de parole a n d'amé&iséparation de différentes
sources de parole. Dans [Smaragdis et Casey, 2003], I'lCA e$igjapp a un enregistrement audiovisuel
d'une session de piano : la caméra fait un gros plan sur le clavier et lal sigmusique est acquis a l'aide
d'un microphone. L'ICA permet de découvrir clairement la corresmog entre la note acoustique et la
note visuelle (le mouvement de la touche correspondante). Cependaumeanention de I'application de
I''CA au signal de parole audiovisuelle n'a été trouvée dans la littérature.

5.2.3 Analyse en corrélation canonique

Etant donnés deux ux de paramétres acoustig<ie? R" et visuelsY 2 R™, l'objectif de I'analyse
de corrélation canonique — Canonical Correlation Analysis (CANCOR)ngtais — est de déterminer les
directionsa 2 U" etb 2 U™ (avecU? = z 2 RYjkzk =1 ) telles que les projections d€ etY sur ces
deux vecteurs maximisent leur corrélation (voir I'équation (5.3)).

Proposition 1 (Analyse de corrélation canonique)

(a;b) = argmax corr a'X;b'y (5.3)
(a;b)2un  uym
Soienta 2 U" etb 2 U™ dé nis par I'équation (5.3).a est le vecteur propre normé correspondant a
la plus grande valeur propre; de la matriceCXQ Cxy CY\l(CYX etb est le vecteur normé colinéaire a
CY\]}CYX a.
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Démonstration 1 On dé nit

corr a'X;bty

_ cov atxr;‘th

" cov(atX;atX)'u cov (BY;BY)
ath b

v alCyxx a BCyvb

En écrivant ce probleme de maximisation sous sa forme lagrangienmed&rizant par rapport aa et b,
nous obtenons les équations de I'analyse en corrélation canonique /5.8 €toir [Weenink, 2003] pour
tous les détails) :

Cxy Cy3Ciy Cxx a = 0 (5.4)
C)t<y CX>:<L CXY ZCYY b = (5.5)
On multiplie & gauche (514) pat, CXQ pour obtenir :
Cikv Cxx Cxv CyyCxy Cyy @ = 0
L'introduction deCy yC, ¥ = | nous permet d'obtenir :
Cky Cxx Cxy Cy3Cky  %CyyCyiCiy a = 0
C;(Y Cxi Cxy “Cyv CY\l(C;w a =20

Nous avons ainsi montré que les valeurs propres des équations {§3LpEsont les mémes et ghe=
CY},C;Y a. On multiplie alors I'équation/ (5.4) pa€, :

Cxx Cxv CyyCxy a =0

dont la solution est donnée parvecteur propre d€, 5 Cxy Cy ¥ Cly .

Entriant les valeurs propres par ordre décroissant, CANCOR nooepd'obtenir un ensemble de vecteurs

tions deX etY (d étant le rang d€xy ). En d'autres termes, CANCOR projetfeetY dans un nouveau
systeme de coordonnées ou leur corrélation est maximisée, dimension a dimensio
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5.2.4 Analyse de co-inertie

L'analyse de co-inertie — Co-Inertia Analysis (ColA) en anglais — est tuansformation trés proche
de CANCOR. Cependant, Ia ou CANCOR cherche a maximiser une correl@idA vise a maximiser la
covariance entre les parametres acoustiques et visuels. Elle a été utilisdaldrec et Chessen biolo-
gie [Dolédec et Chessel, 1994] a n d'extraire les relations cachées ks espéeces et leur environnement.
Son objectif est de déterminer les directian® U" etb 2 U™ telles que les projections dé etY sur ces
deux vecteurs maximisent leur covariance (voir I'équation (5.6)).

Proposition 2 (Analyse de co-inertie)

(a;b)= argmax cov a'X;b'y (5.6)
(a;pp2un ym

Soienta 2 U" etb 2 U™ dé nis par I'équation (5.6)a est le vecteur propre normé correspondant a la plus
grande valeur propre ; de la matriceCxy Ci etb est le vecteur normé colinéaireG, a.

Démonstration 2 On note

cov a'X;bty

athy b (5-7)

Cherchant a maximiser, on fait I'nypothese que> 0(si < 0, il suftde changeraen a):il estpar
conséquent équivalent de maximisest 2.

2 = hathy b ‘ _athy b

iy i
Ciya'b Ciya'b

Selon l'inégalité de Cauchy-SchwarZ k CY, ak kbk avec égalité si et seulementtspeut s'écrire
C {y aavec 2 R.Ainsi, I'équation((5.7) devient :

athy C %(Y a
t

a  Cxy C;(Y a

Puisquekak = 1, est proportionnel au quotient de Rayleigh Cxy Cky ;a , qui est maximisé powux
vecteur propre d€xy C%, associée a la plus grande valeur propre.
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En triant les valeurs propres par ordre décroissant, ColA nous pdtotenir un ensemble de vecteurs or-

deX etY (détant le rang d€xy ). En d'autres termes, ColA projette etY dans un nouveau systeme de
coordonnées ou leur covariance est maximisée, dimension a dimension.

Notations Par la suite, on noterA et B les matrices résultantes de I'analyse de corrélation canonique
et/ou analyse de co-inertie dont les colonnes sont les vecteurs detiprogacetby :

A =[ajjazj:::jaq] etB =[bijboj:::jbg] (5.8)

Remarque Des études comparatives entre CANCOR et ColA sont proposéefGizatke et Millar, 2003,
Eveno et Besacier, 2005b, Eveno et Besacier, 2005a). Les aute{igoecke et Millar, 2003] montrent que
ColA est plus stable que CANCOR : les résultats sont beaucoup moiriblssra nombre d'échantillons
disponibles pour l'apprentissage. En outre, le scordiviessproposé dans [Eveno et Besacier, 2005b,
Eveno et Besacier, 2005a] (permettant de véri er le caracti®entde |'échantillon biométrique et résumé
au paragraphe 5.3.3) est beaucoup plus ef cace avec ColA qu@®NCOR pour la tAche de détection
d'asynchronie. Les auteurs de [Eveno et Besacier, 2005b] expitqeette différence par le fait que ColA
est un compromis entre CANCOR (ou la corrélation audiovisuelle est maxines€®JA (ou seules les
directions acoustiques et visuelles de plus grande variance sonrg@eseet pro te par conséquent des
avantages de deux transformations.

5.3 Mesures

Dans cette section, nous décrivons les mesures de correspongampesees dans la littérature pour
évaluer la synchronie entre les paramétres acoustiques et visuels.

5.3.1 Corrélation

SoientX etY deux variables aléatoires. Le carré du coef cient de corrélatioPersonR(X;Y )
(dé ni dans I'équation((5.9)) décrit la portion de la variance totaleXdejui peut étre expliquée par une
transformation linéaire d¥ (et réciproquement, la mesure étant symeétrique).

cov(X;Y)

R(XY)= == =5 (5.9)
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Dans [Hershey et Movellan, 1999], les auteurs calculent le coeftdReantre I'énergie acoustiqué et la
valeurY des pixels de la vidéo a n de déterminer quelle zone de I'image est la pluéléeravec I'audio.
Ceci permet alors de décider quelle personne parle, parmi toutes gmessant a I'écran.

5.3.2 Information mutuelle

En théorie de l'information, I'information mutuell®1 (X;Y ) de deux variables aléatoires et Y
mesure la dépendance mutuelle entre ces deux variables. Dans le Xagtol sont discréetesM| est
dé nie par I'équation|((5.10) :

X X .
MI(GY) = p(x;y) log PXY)

X2X y2Y m (5-10)

C'est une mesure non-négativd  (X;Y )  0) et symétriqueNIl (X;Y ) = MI (Y; X)). On peut aussi
démontrer queX etY sont indépendantes si et seulemenidi(X;Y ) = 0. Dans le cas oX etY
sont des variables aléatoires mono-dimensionnelles normales [HersWleyadtan, 1999], l'information
mutuelleM| est lié aR via I'équation :

MI(X;Y) = %logl R(X;Y )2 (5.11)

Dans [Hershey et Movellan, 1999, Fistegral,, 2001, Nocket al., 2002, lyengaet al,, 2003], I'information
mutuelle est utilisée a n de localiser les pixels de la vidéo qui corresporalesignal audio : le visage de

la personne qui parle est la zone qui se détache clairement du restealgel’ Cependant, il est notable que
la zone de la bouche n'est pas toujours la partie du visage dont l'informatidguelle avec le signal audio
est la plus élevée : les contours du visage sont parfois mis en évidencgani@ue certains mouvements
globaux du visage complétent de facon synchrone le signal de pamlstayie.

Remarque Dans [Bregler et Konig, 1994], pour un signal de parole donné ofmfation mutuelle entre
le ux audio X (8 coefcients cepstraux) et le ux visueY; (10 coef cients de typeeigenlipg décalé
dans le temps est tracée en fonction du décalage tempdgveir la gure 5.1 tirée de l'article origi-
nal). Il apparait que l'information mutuelle atteint son maximum pour un délaiuglwisuel compris
entre 0 et 120 ms. Ce phénoméne largement constaté dans la littérature @artiartraitement de la pa-
role audiovisuelle peut s'expliquer par le fait que la cause (le mouvengclatoire) précede l'effet (le
son) [Vatikiotis-Batesowet al,, 2006]. Cette observation a conduit les auteurs de [Eveno et Be2&a,
Eveno et Besacier, 2005b] a proposer un scorévdaesd. (X;Y ) qui tient compte de ce délai et que nous
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Mutual Information

055 . 4o ... )
0.50 -
045 g
GI“O / N\ )
Visual Offset
-1000 =500 -120 0

FiG. 5.1 — Mesure de l'information mutuell&Utual Informatior) en fonction du décalage temporel entre
les ux visuel et acoustiques/sual OffseL. Le maximum est atteint pour un décalage de 120 ms — gure
extraite de [Bregler et Konig, 1994].

décrivons dans le paragraphe suivant.

5.3.3 Mesure proposée paEveno et Besacier

La paramétrisation de la parole audiovisuelle choisieEpano et Besaciegst réalisée ainsi :

— 5 coef cients LPC sont extraits toutes les 40 ms et constituent ainsi & X R®.
— La hauteur, la largeur et I'aire de la bouche sont extraites pour ehagmne de la vidéo (toutes les
40 ms) en utilisant un outil de détection et suivi des lévres, constituani@iosg Y 2 RS.

Les deux uxX etY possédent donc la méme fréquence d'échantillonnage. Onvndge ux visuel avec
un décalage de trames dans le temps. L'application de I'analyse de co-inertie efitet Y permet de
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déterminer les vecteuss etb maximisant la covariance entae!X etb 'Y . On dé nit alors

= Ra'X;bly (5.12)
= A1
ref max [ ] (5.13)
1 X
moy = 5.7 (5.14)
1 X
LY) = ——— et g 1 5.15
XYY = i ey L il ] (5.15)
ol =10 (correspondanta une décalage maximum de 4001ns)ref[ ]=1si ref €t0sinon. En

résumé, plus le pic obtenu pouyss est marqué, plus la valeur dgX;Y ) est élevée.

Cette mesure constitue l'inspiration premiére de nos travaux. Nous |'utiliseeorparticulier, comme
mesure étalon a n de montrer les apports de nos différentes propositions.

5.3.4 Modélisation conjointe

La ou les coef cientR etM| permettent une mesure ef cace de la correspondance entre deuxXearia
aléatoires, d'autres méthodes cherchent a mesurer cette correspereamodélisant conjointement les
parametres acoustiques et visuels.

Modéle de mélange de gaussiennes

Considérons deux variables aléatoires discrétes fx;;t 2 NgetY = fy;;t 2 Ng de dimen-
sions respectivedyx et dy. TypiguementX représente les parameétres acoustiqueg &s parametres
visuels [Sodoyeet al, 2002, Chetty et Wagner, 2004]. On peut dé nir une troisiéme variciteire dis-
creteZ = fz;t 2 Ng de dimensiord; ouz est la concaténation des deux échantillrpgty;, de sorte
quez; = [X;yt] etdz = dx + dy.

Etant donné un échantillan le modéle de mélange de gaussiennet nit sa fonction de distribution de
probabilité comme suit :

X
p(zj ) = | wWiN (z; i; i) (5.16)
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ouN ( ;; ) estladistribution normale de moyennetde matrice de covariance = fwi; i; iGi2[1N]
est I'ensemble des paramétres décrivant la distribution jointé @Y . A partir d'un ensemble d'appren-
tissage d'échantillons synchrongs et y; concaténés en un échantillon joit, I'algorithme EM (pour
Expectation-Maximization) permet I'estimation de Au moment de tester la synchronie entre deux ux
X = fx;;t2[1;TlgetY = fy;;t 2 [1;T]g, une mesure de corresponda@e X; Y ) peut étre calculée
via I'équation (5.17).

XT

CoeY) = 27 pxawl) 517)
t=1

En n, l'application d'un seuil permet de décider siles uX etY se correspondent (& (X;Y ) > )
ou non (siC (X;Y) ).

Modeéle de Markov caché

Le décalage temporel entre les ux acoustiques et visuels n'est padis®gar les GMMs, ni par les
coef cients R et MI . Ainsi, Bengiopropose un modéle de Markov caché asynchrone (AHMM) pour la
reconnaissance de la parole audiovisuelle. Il fait I'hypothése queajeh instant il existe une observa-
tion acoustique; et que I'observation visuellg; n'existe que de temps en temps. Ainsi, la différence de
fréquence d'échantillonnage est directement prise en compte en inatlasprobabilité que le systéme
émette I'observation visuelle suivange au tempg. Dans [Bengio, 2003], AHMM donne de meilleurs ré-
sultats que les HMM dans la tache de reconnaissance de la parole augllevesurésolvant naturellement
le probleme de différence entre les fréquences d'échantillonnage.

Modeles non-paramétriques

L'utilisation des réseaux de neurones (NN) est étudiée dans [Cutleave$,[2000]. Etant donné un
ensemble d'apprentissage de données audiovisuelles synchroreda@irees asynchrones, un réseau de
neurones a une couche cachée est entrainé de facon a retoualeutalvquand les données en entrée sont
synchrones et la valeur 0 sinon. En outre, les auteurs proposéitisdiuune couche d'entrée au temips

et Ny de sorte qu'environ 200 ms de contexte temporel soient passées en €wtie proposition vise a
résoudre le probléme de délai entre les ux audio et visuel soulevé ldgmaragraphe sur l'information
mutuelle. Elle permet aussi d'6ter le besoin de sous-échantillonnage audig-@chantillonnage visuel.
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5.4 Applications

Mesurer la synchronie entre les ux de parole acoustique et visu¢lgteid'une grande aide dans de
nombreuses applications audiovisuelles et multimédia.

Localisation de source sonore La localisation de source sonore est I'application des mesures de syn-
chronie audiovisuelle la plus citée [Barketral, 1998]. Dans [Cutler et Davis, 2000], une fenétre glissante
survole la vidéo a n de trouver la zone de la bouche qui correspontliteguobablement a la bande sonore
(en utilisant un réseau de neurones). Dans [Netc., 2002], I'information mutuelle permet de décider la-

guelle des quatre personnes apparaissant a lI'image est la sourceoiledatendue dans la bande sonore :
un taux de correction de 82% est atteint (moyenne sur 1016 vidéos dé&eg@ut imaginer un systéme de
visio-conférence intelligent dont la caméra zoomerait sur le locuteuanb[¥oshimi et Pingali, 2002].

Indexation de séquences audiovisuellesDans [lyengaet al,, 2003], les auteurs fusionnent les scores de
trois systémes (détection du visage, détection du silence et mesure dpondance basée sur l'informa-
tion mutuelle entre la bande sonore et la valeur des pixels) a n d'améliorerlgorithme de détection
de monologue. Des expériences réalisées dans le cadieRE€ 2002 Video Retrieval Trackontrent une
amélioration relative de 50% de la précision moygnne

Post-production Lors de la post-production d'oeuvres cinématographiques, les dialagpré souvent
réenregistrés en studio. Une mesure de correspondance audiovisusitait étre d'une grande aide au
moment de synchroniser le nouvel enregistrement audio avec la vidéateigDe telles mesures peuvent
aussi étre une facon d'évaluer la qualité d'un doublage dans unedattgangere : la traduction choisie
est-elle réaliste vis-a-vis des mouvements du visage de l'acteur ?

Autres applications Dans [Sodoyeet al, 2002], la correspondance audiovisuelle est utilisée de facon a
améliorer un algorithme de séparation de parole. En n, les auteurs desfeisal., 2001] élaborent des
Itres pour la réduction de bruit & partir de mesure de synchronie audieNés

http:/itrec.nist.gov/


http://trec.nist.gov/
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Chapitre 6

Détection d'asynchronie

Contexte

Il existe relativement peu de travaux portant sur la question de la déteisynchronie pour la véri -
cation d'identité.Chetty et alproposent d'utiliser des modeles de mélange de gaussiennes dansce esp
de paramétres constitués de la concaténation de parameétres acoustE|lMSE(€) et de paramétres vi-
suels gigenlipset mesures géometriques) [Chetty et Wagner, 2004]. Au moment du tesajdamblance
des vecteurs de parameétres audiovisuels constitue la mesure de audessmoentre les paramétres acous-

tiques et visuels. Leur protocole d'évaluation mériterait cependaned@élioré a n de rendre les attaques
plus réalistes puisqu'ils simulent des attaques de pypeentation de photographie devant la caménaré-
pétant simplement la méme image tout au long de la séquence vidéo. Comme nous taja écrit au
paragraphe 5.3.3 (palge/ 9&veno et Besacigeroposent une mesure de corrélation entre parametres acous-
tiques et visuels du signal de parole. Elle est obtenue par analyserdition canonique et/ou analyse de
co-inertie de ces parametres [Eveno et Besacier, 2005a, Eveneati®&g 2005b] et constitue l'inspiration
premiére de notre travail sur la synchronie audiovisuelle.

6.1 Parameétrisation

La paramétrisation pour laquelle nous avons opté est celle classiguemegteutdiss les systemes de

reconnaissance automatique de la parole audiovisuelle [Potangibalgs2004] : les coef cients MFCC
pour la partie acoustique et les coef cients DCT de la zone de la boualrdgpartie visuelle.

95
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6.1.1 Parametres acoustiqueX

Plusieurs jeux de paramétres acoustiques peuvent étre construits aesutivef cients MFCC pré-
sentés dans le chapitre 3, selon que l'on ajoute I'énergie du signaltapmses dérivées premiéres et
secondes. Le tableau 6.1 établit un récapitulatif des 6 différents typesraetres qui seront utilisés par
la suite.

Type Description Dimension n
MFCC Coef cients MFCC 12
MFCC + Ajout des dérivées premiéres 24
MFCC + + Ajout des dérivées secondes 36
MFCCE Coef cients MFCC et énergie 13
MFCCE + Ajout des dérivées premieres 26
MFCCE + + Ajout des dérivées secondes 39

TAB. 6.1 — Parametres acoustiques

6.1.2 Parameétres visuely

Le processus d'extraction des parameétres visuels est décrit dansida Gl. L'étapel de détec-
tion du visage par localisation des yeux est celle déja utilisée dans le systéwéei dation du visage
présenté au chapitfe 3. L'étap2 fait appel a la connaissane@epriori de la structure géométrique du
visage humain pour délimiter une zone de recherche de la bouche dorsit@pest déduite de la po-
sition des yeux. L'étape3 est la détection proprement dite de la bouche a l'aide d'un détecteur de type
Viola and JonegViola et Jones, 2002] : il s'agit du détecteur de bouche entrainéCaatrillén et al.
[Castrillon Santanat al., 2005], disponible librement sur I'Internet. En n, les étapdset 5 consistent
a extraire de la zone de la bouche (dont deux tailles sont envisagdabl28)paramétres DCT (voir I'équa-
tion (5.1) de la page 83) correspondant aux basses fréquendegdespaomme le montre la gure 6.2.
Plusieurs jeux de parametres visuels (rappelés dans le tableau 6.2)tpp&veeonstruits a partir des coef-
cients DCT selon que I'on ajoute les dérivées premiéres et secondes.

Type Description Dimension m
DCT Coef cients DCT 28
DCT + Ajout des dérivées premiéres 56
DCT+ + Ajout des dérivées secondes 84

TAB. 6.2 — Parameétres visuels

La ou les paramétres acoustiques sont extraits toutes les 10 ms, la fréglest@mtillonnage des
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FiG. 6.1 — Extraction des paramétres visuelsDétection des yeux2 Sélection de la zone d'intérét pour
la recherche de la bouch8. Détection de la bouched Sélection de la zone d'intérét pour I'extraction des
coef cients DCT. 5 Extraction des coef cients DCT.

= | o | =
BB s
LT
4 PPz
0 24
Région d’intérét Zig-zag

FiG. 6.2 — Extraction des 28 coef cients DCT correspondant aux baségadnces spatiales selon le prin-
cipe du zig-zag.

parameétres visuels est dépendante du nombre d'images par secondgdedace audiovisuelle. Dans le
cas de BANCA, les paramétres visuels sont extraits toutes les 40 ms (aiaspond a unframe ratede
25 images par seconde). De fagon a avoir le méme nombre de paramétstgjaes et visuels pour chaque
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séquence audiovisuelle, on choisit d'effectuer une interpolation lindasg@arameétres visuels.

Remarque Lutilisation d'une paramétrisation liée a la forme des lévres a aussi été étluttiedgorithme
de détection et de suivi des levres a permis d'extraire des parametrgaddiaire délimitée par le contour
des lévres, la hauteur et la largeur de la bouche [Matthews et Bakel]. Zependant, les premiéeres expé-
riences ont montré leur faiblesse et leur utilisation a donc été abandofmg@aés-Ruaaet al, 2007a].

6.2 Parametres corrélés

Etant donnés deux ux synchrones de paramétres acousiiquef" et visuelsyY 2 R™, CANCOR et
ColA (dé nies et démontrées aux pages 85 et 87 respectivement) ftentn@'obtenir les matriced et B

A =[ajjagj:::jaq] etB =[bijbgj:::jbg] (6.1)

qui, a leur tour, permettent |'extraction de paramétres acoustiques elsvisugglésX etY

X = A'X etY = B'Y (6.2)
de méme dimensiott = min( n; m) :
X
8k2f1:::;dg; Xk=alX =  a;X;
)i(?]l (6.3)
Yk = bLY = bk Yi
i=1

L'effet de CANCOR et ColA sur des données réelles est illustré paglme 6.3, qui montre des parametres
extraits d'une séquence de la base de données BANCA [Bailly-Baibieaé, 2003].

Remarque En ne choisissant que I8< d premiéres dimensions, les méthodes CANCOR et ColA sont
appliquées a n de réduire la dimension des parameétres acoustiquesas @sdimitant la perte d'informa-
tion relative a leur corrélation. Cette propriété est particulierement impottastgie la synchronie audiovi-
suelle est modélisée par des outils statistiques nécessitant de grandéssjdardonnées d'apprentissage.
Dans [Sargiret al., 2006], CANCOR est utilisée pour réduire la dimension de paramétresvisitits en
entrée d'un systeme de véri cation du locuteur basé sur des modéles ttewWzachés (HMM, pouHid-




6.2. PARAMETRES CORRELES 99

a. Parameétres acoustiques;(a X 7) et visuels ¥, aY7) originaux
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FIG. 6.3 — Evolution des paramétres acoustiquelg (seulesles dimexqgin& sont représentées) et visuels
(Y1 aY7) avant (a) et aprés transformatioky(= ~ [L; ai;Xj etYr = 1) by;Y;) par CANCOR (b) et
ColA (c). La corrélation entrX andY est plus visible dans I'espace transformé que dans I'espace original.

den Markov modelen anglais). Dans [Argones-Reéaal., 2007b, Argones-Ruet al, 2007a], nous avons
proposé une modélisation statistique de la synchronie audiovisuelle a 'adbudedMM couplés, portant
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respectivement sur des parameétres acoustiques et visuels dont laidimestspréalablement réduite par
ColA.

6.3 Mesure de synchronie

Nous introduisons dans cette section une méthode utilisant ces transfosreatiate mesurer la syn-
chronie d'une séquence audiovisuelle de tesiont on a extrait les parametres acoustigieset visuels
Y .

6.3.1 Principe commun

Quatre mesures différentes sont proposées qui partagent capéoutas un cadre commun en trois
étapes, résumé schématiqguement dans la gure 6.4 : apres une premperelé@teodélisationde la syn-
chronie a l'aide de CANCOR et/ou ColA, les paramétres de la séquencetdsotétransforméset une
mesurede synchronie basée sur leur corrélation est nalement obtenue.

Modélisation

X A

QY ————= Modéle
Extraction Y « CANCOR B &
ColA
Mesure v

s X

— —_— —p S Mesure
Extraction j/’ F Transformation y Corrélation

FIG. 6.4 — Mesure de synchronie

Etape 1 : Modélisation A partir de paramétres acoustiqués et visuelsY extraits des séquences is-
sues de I'ensemble d'apprentissageCANCOR et/ou ColA permettent de déduire les matrikestB
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XY )t (A;B) (6.4)

Etape 2 : Transformation Les paramétres acoustiqués et visuelsy de la séquence dont on cherche
a mesurer la synchronie sont extraits puis transformés a l'aide des détisesd etB a n d'obtenir les
parameétres acoustiques et visumdsrélésX ety :

A X
B 'y

X
Y

(6.5)

Etape 3 : Mesure Les corrélations entre chaque dimensionXdet Y sont calculées et participent a la
mesures, X ;Y desynchronie entr¥ etY .Plus elles sont élevées, plus le degré de synchronie est
élevé :

1%
Sp X ;Y = 5} corr (Xg; Yk)
k=1
_ 1R X
T D T X VY (©:6)
k=1 k Xk Yk Yk
I R a'x ' a'y
- D b t tot h ty oot
k=1 a X g X .Y a'yY
ou
D destle nombre de dimensions effectivement conservées.
6.3.2 \Variantes
Synchronie ( = ) Danslecasou l'on choisit la séquencelle-méme comme séquence d'apprentis-

sage ( = ), on parle desynchronie . CANCOR et/ou ColA sont directement appliquées sur la séquence
audiovisuelle dont on cherche & mesurer la synchronie : il s'agit diuegure de la synchronie intrinséque
de la séquence.

Synchronie par morceau ( = ) Cette méthode est une extension de la synchrorti@sée sur le
postulat suivant :
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— Si la séquence est effectivement synchrone, alors chaque sous-séquendaitdauvre le méme
modéle de synchronie. Ainsi, un modéle de synchronie intrinseque a uaeséquence sera
aussi optimal pour toute autre sous-séquence ;

— En revanche, si la séquencen'est pas synchrone, alors un modéle de synchronie intrinséque a
une sous-séquencene portera que trés peu d'information quant a la synchronie d'une sotre
séquence (v =?2)

NotonsN le nombre d'échantillons de la séquence X = fx%;:::;xNgetY = fyl;:::;yNg On

dé nit P I'ensemble des sous-séquencede de cardinabN=2c de facon a partitionner la séquence
en deux sous-séquences d'apprentissagiede test de méme taille (a un échantillon prés) comme l'illustre
la gurel6.5. La mesure de synchronigpar morceaux est nalement obtenue a l'aide de I'équation (6.7).

1 X

cardP So(X5Y) (6.7)

sp X Y
Pour des raisons combinatoires, il n‘est — en pratique — pas envisaglesdbmmer sur I'ensemble de toutes
les partitions de . Par conséquent, un petit nombre de partitions (50, dans notre céis® e#tatoirement,
qui participe a la mesure de synchroni@ar morceaux.

I

temps

Partition 1 { | Q |
Y |

Partition 2 { |Oé |
| | [ |

Partition N { |a |
Y |

FiG. 6.5 — Partition de la séquenceen sous-séquence d'apprentissaget sous-séquence de test
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Synchronie ( = ) Par analogie au modéle du monde (UBM, palmiversal Background Model

en anglais) en véri cation du locuteur, la synchroniefait appel a un modéle du monde Ainsi, des

paramétres acoustiques et visuelsY sont extraits d'un ensemble de séquences audiovisuelles d'un

grand nombre de personnes différentes. Ceci permet de calculerteses@ etB qui décrivent des

transformations maximisagtobalementa corrélation entre les paramétres acoustiques et visuels du monde
. Il s'agit d'une mesure de la synchronie universelle de la séquence

Synchronie ( = ) Lamesure de synchronieest une mesure dépendante de la personne. Elle repose
sur le postulat que chaque personne posséede sa propre facomctieosyser sa voix et le mouvement de
ses lévres. Ainsi, des paramétres acoustiqUeset visuelsY sont obtenus a partir d'une séquence au-
diovisuelle de la personne (la séquence d'enrblement dans le systéme biométrique, typiquement) a n de
calculer les matriced etB .

Important  Ce chapitre étant dédié a la tache de détection d'asynchronie, lespanioes des mesures
de synchronie sont évaluées a I'aide du proto@®lBans ce cadre différent de celui de la véri cation
d'identité, il convient de rappeler la signi cation des nombhis NG NFAet NFRutilisés pour le calcu
des valeurs dBCFet le tracé des courbes DET :

— NI est le nombre de séquences asynchrones;

— NCest le nombre de séquences synchrones;

— NFAest le nombre de séquences asynchrones faussement classées tameyméhrones;;

— NFRest le nombre de séquences synchrones faussement classées camasygtdrones.

6.4 Evaluation

Un grand nombre de réglages différents peuvent in uer sur les padiaces de ces différentes mesures
de synchronie. Les gures 6.6 et 6.7 résument les nombreuses exggSimenées sur le protoc@avec
la mesure de synchronie

Pour chaque courbe, le titre indique quelle combinaison de parameétrestiques et visuels est utilisée.
La premiere des trois colonnes correspond aux parameétres visuelsede®p la seconde a ceux de type
DCT+ etlatroisieme a ceux de type DCT+ . De fagon analogue, a chaque ligne correspond un type
de paramétres acoustiques ; dans l'ordre, de la premiéere a la sixieme ligh€ CMMFCCE, MFCC+ ,
MFCCE+ ,MFCC+ + et MFCCE+ + (voir les tableaux 6.1 et 6.2).



104 CHAPITRE 6. DETECTION D'ASYNCHRONIE

MFCC-DCT MFCC-DCTD MFCC-DCTDA
T T o P e O T T e
0.05 0.05 0.05
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MFCCE-DCT MFCCE-DCTD MFCCE-DCTDA
0.1 — 01 i 0.1 | e
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5 10 15 20 25 30 35 5 10 15 20 25 30 35 5 10 15 20 25 30 35
MFCCD-DCT MFCCD-DCTD MFCCD-DCTDA
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MFCCED-DCT MFCCED-DCTD MFCCED-DCTDA
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FiG. 6.6 — Performances de la synchronie CANCORur le protocoles. Chaque courbe correspond a une
combinaison MFCC/DCT (voir les tableaux 6.1 et/6.2). La valeur de DCF atdéren fonction dB. La
courbe rouge en pointillés correspond aux parameétres visuelg ,@Ele en bleu en trait plein a ceux de
type DCT,. La ligne noire horizontale en pointillés correspond a la valeur de DCF deilkeane mesure
CANCOR

La valeur deDCFest tracée en fonction de la dimensbnintroduite dans I'équation (6.6). Les courbes
rouges en pointillés correspondent aux paramétres visuels de typedd (@8 courbes bleues a ceux de type
DCT, (voir la gure|6.8). La ligne horizontale noire en pointillés correspond aallewr deDCFdu meilleur
systeme de chaque gure.

Taille de la région d'intérét La premiére observation (surtout visible sur la gurel6.7 correspanaan
ColA) concerne la comparaison entre les paramétres: B8 DCT,. Les performances obtenues avec les
paramétres DCiT'sont toujours, sinon équivalentes, moins bonnes que celles obterateleaparameétres
DCTo,. Il apparait ainsi que l'information visuelle de parole n'est pas cor dans la seule région des lévres
gue décrivent les parameétres de type RCIiT convient donc d'intégrer les informations contenues dans une
région plus large englobant une partie de la machoire et des joues. Certem@nt a aussi été observé lors
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Fic. 6.7 — Performances de la synchronie ColAsur le protocoleS. Chaque courbe correspond a une
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combinaison MFCC/DCT. La valeur de DCF est tracée en fonctioD dea courbe rouge en pointillés
correspond aux parametres visuels QCdelle en bleu en trait plein a ceux de type DCTa ligne noire
horizontale en pointillés correspond a la valeur de DCF de la meilleure mesi&e C

FiGc. 6.8 — Taille de la région d'intérét pour I'extraction des paramétres viskelsouge, la zone obtenue

DCT,

DCT,

par l'algorithme de détection de la bouche; en vert, la zone conservédalaas de DCT; en bleu, celle
d'ol sont extraits les coef cients DGT
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des expériences menées sur les mesures de synchretie

Par la suite, nous ne considérerons donc que les parametres visugls @Y. ‘

Dérivées premieres et secondesSi I'on compare les courbes bleues (correspondant aux paraméties D
des trois colonnes de la gufe 6.7, I'ajout des dérivées premiéresatesngtres visuels apporte une petite
amélioration (bien que non statistiquement signi cative) tandis que l'ajout t&mgntaire des dérivées
secondes a tendance a dégrader les performances. Deux princgsbess peuvent expliquer ce phéno-
meéne. Tout d'abord, alors que le nombre d'échantillons disponibles [fEpprentissage reste inchangé,
l'ajout des dérivées secondes augmente les dimensions du modele tieosya¢les matriceé\ etB);
ceci risque d'entrainer une modélisation approximative de la synchrenienieux éau des dimensions).
Cette remarque est d'autant plus vraie pour CANCOR qui, comme on I'a déjaaneé, est beaucoup plus
sensible a la taille de I'ensemble de I'apprentissage et nécessite générapdnsetie données que ColA
pour mener correctement I'étape de modélisation. La seconde raisoe désid la méthode de calcul des
dérivées secondes. Etant calculées a partir d'une fenétre tempogeteutillons eux-mémes interpolés i-
néairement, il est probable que les dérivées secondes ainsi estimpégsaiplus de bruit que d'information
pertinente.

En ce qui concerne les dérivées des paramétres acoustiques MBOE Uence est beaucoup moins
marquée et les différences de performances observées ne perpasteettirer de conclusion.

Energie acoustique La différence (en termes d2CIF mesurée entre les systémes utilisant (lignes 2, 4 et
6) ou non (lignes 1, 3 et 5) I'énergie acoustique est loin d'étre statistiquiesigni cative. Pourtant, nos
premiers travaux publiés dans [Bredihal., 2006c] avaient montré qu'elle est une source d'information
pertinente dans la tadche de détection d'asynchronie.

Dans la suite du chapitre, la combinaison de parameétres choisie est MFCTE3T+ }. ‘

CANCOR vs. ColA La gure 6.9 nous permet d'entrer dans les détails de la comparaisonodgsoc-
tements de CANCOR et ColA. Lutilisation de la mesure de synchronmeéne systématiquement a des
valeurs deDCHplus élevées que celles obtenues par les mesures de synchromie On remarque cepen-
dant la différence de comportement entre CANCOR et ColA en compkessinchronies et . La ou

la synchronie est bien meilleure que la synchroniepour ColA, l'inverse est constaté pour CANCOR.
Ceci peut s'expliqguer par le fait que I'estimation robuste des matAcet B nécessite beaucoup plus de
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FIG. 6.9 — Comparaison des mesures basées sur CANCOR et ColA. Les paidiguent les meilleurs
systemes pour chaque con guration. Les lignes noires horizontalesigtillps indiquent l'intervalle de
con ance a 95% sur la valeur d@CFdes meilleures mesures CANCOR)(et ColA ().

données pour CANCOR (basée sur l'estimation des matrices de cova@anceCxx etCyy) que pour
ColA (basée sur I'estimation de la seule matrice de covari@yge).

DimensionD Les courbe®CF= f (D) pour les synchronies, et présentent des allures différentes.
La mesure de synchronie obtient ses meilleures performances pour des petites valeuds & effet,
ajouter des dimensions supplémentaires détériore irremédiablement epidesrant les performances. Le
modéele de synchronieintrinséque d'une séquence audiovisuelle est ainsi résumé en tre'adenthtion,

les dimensions restantes pouvant étre considérées comme du bruit. La aiesynchronie obtient aussi
ses meilleures performances pour des petites valeubsmais ajouter des dimensions supplémentaires au
calcul de la mesure ne détériore que trés peu les performances. Emesiare de synchronienécessite
un nombre plus important de dimensions pour atteindre ses meilleures perdesnérest possible d'in-
terpréter ce comportement en considérant que les toutes premieres dimeatesiprojection décrivent un
comportement universel et les détails de la synchronie propre a ceantisontenus dans les dimensions
suivantes.

Synchronie par morceaux Le tableau 6.3 résume en quelques chiffres les performances optimales
(correspondant aux dimensions marquées d'un poidans la gure 6.9) des différentes con gurations
qui partagent toutes les mémes paramétres audiovisuels { MFCCBET+ }. En outre, nous avons
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Mesure de synchronie DimensionD DCF

CANCOR 2 84 05%
CANCOR par morceaux 7.9 0.5%
CANCOR 8 57 05%
CANCOR 14 6.0 04%
ColA 2 80 05%
ColA par morceaux 7.4 0.5%
ColA 9 6.1 05%
ColA 8 50 0.4%
Eveno NA 9.7 0.3%

TAB. 6.3 — Meilleur systéme pour chaque mesure de synchronie sur le proBcole

reporté dans la gure 6.10 les courbes DET correspondantes. Rsuadons de clarté, nous n‘avons pas
reporté celles correspondant aux mesures de synchrquee morceaux. Comme le montre le tableau 6.3,

CANCOR ColA

Taux de faux rejet (en %)
Taux de faux rejet (en %)

S —— Synchronie G
—— Synchronie G = = = Synchronie W
2 L |===Synchronie W . 2 L == Synchronie |
== Synchronie | —— Eveno et Besacier
1 2 5 10 15 20 30 40 5 1 2 5 10 15 20 30 40 50
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)

FIG. 6.10 — Courbes DET correspondant aux systémes du tableau 6.3

I'amélioration apportée par la synchronigpar morceaux n'est pas signi cative pour le systeme CANCOR.
Celui-ci étant déja treés limité par la quantité de données d'apprentissagmitisp la diviser par deux en
appliquant la synchronie par morceaux ne fait que lui rendre la tache d'apprentissage enlcsrdifcile.

En revanche, son application sur le systeme ColA apporte une légere mt@fiau'il convient toutefois
de relativiser : ses performances restent moins bonnes que la messyctieonie ColA alors qu'elle
demande pourtant environ cinquante fois plus de temps de calcul.
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Comparaison avec l'existant En termes d&CFEles performances de notre implémentation de la tech-
nigue proposée pdtveno et Besaciesont moins bonnes que chacune de nos meilleures propositions. Ce-
pendant, la ou ils utilisaient des paramétres visuels liés a la forme des |eswesuh largeur et aire) et des
parametres acoustiques LPC, notre implémentation utilise les coef cients DRIF@C. Pouvoir tirer des
conclusions dé nitives quant au meilleur systeme nécessiterait d'utiliser taeni@plémentation que celle
décrite dans [Eveno et Besacier, 2005b].

6.5 Discussion

Nous avons proposé quatre variantes originales d'une mesure deeyigcde la parole audiovisuelle et
avons évalué leurs performances pour la tache de détection d'asyiehr

Le systeme-étaloBveno et Besacigrermet d'obtenir une mesure du niveau de dif culté du proto&ile
son taux d'égale erreur est d'environ 26%. Dans [Eveno et Bas@€i@5b], sur un protocole équivalent
construit a partir de séquences de la base de données XM2VTSDRB¢Mesl, 1999], son taux d'égale
erreur était d'environ 14%. La différence entre ces deux protocéede essentiellement dans les conditions
d'enregistrement des séquences audiovisuelles. La ou le protodolerd et Besacieest basé sur des
données de typeontrolled (avec fond bleu et une caméra de bonne qualité), le prot@éé, quant a
lui, appel a des données de typantrolled degraded(dans un bureau et avec une webcamgdbterse(la
personne est debout dans un réfectoire, la téte penchée vers ledras)e lillustre la gure/ 2.3 de la
page 47.

Aussi, nous avons dé ni un protocof a partir du protocol& en ne conservant que les tests portant sur
les séquences de typentrolled Les résultats obtenus par le meilleur systeme (CobvecD = 8) sur les
deux protocoles sont comparés dans la gure 6.11. Les courbes DBfFenbclairement que la dégradation
des conditions d'enregistrement entraine une dégradation des pentm@sndes valeurs de DCF permettent
de tirer la méme conclusioDCKS) =5:0 0:4%etDCHS’) =3:4 1:5%. Notons que pour le systeme
Eveno et BesaciePCKHS) =9:5 1.7%.

Le protocoleS est d'autant plus dif cile que des séquencesynchronegssont parfois synchrones (d'un
point de vue subjectif) par le seul fait du hasard

lUn exemple de séquenceasynchrong particulierement difcile & détecter est proposé en ligne a l'adresse
http://www.tsi.enst.fr/~bredin/these , sectionCompléments multimédia
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50 ‘

= = =Protocole S °
== Protocole S

40 T

30

20
15 |

10 1

Taux de faux rejet (en %)

1 2 5 10 15 20 30 40 50
Taux de fausse acceptation (en %)

FiG. 6.11 — Performances de ColAsur le protocol&’.

Poids des dimensions Les ux de parole acoustiqu¥ et visuelY sont transformés en des uX etY
de méme dimensioD par analyse de corrélation canonique et analyse de co-inertie. Lae gadantes

partagent la méme mesure de corrélation qui affecte le méme poids a chaslindichensions et que l'on
rappelle ici :

s(X;Y) = éw wy corr (Xk; Yx) avecwy = constante= 1 (6.8)
k=1
Pourquoi ne pas pondérer differemment chacune des dimensiong 8dfsté de toutes leur donner le méme
poids ? |l serait certainement judicieux de s'intéresser a la question pldétails. Nous allons tacher d'y
apporter une réponse préliminaire.

A gauche dans la gure 6.12, la valeur moyennecoer (X ; Yi) estimée (pour la mesure ColA sur
I'ensemble de test est reportée en fonction de la dimensigour les séguences synchrones (en pointillés
verts) et asynchrones (en rouge). |l apparait clairement quedesignes dimensions contiennent un maxi-
mum de corrélation et la mesure dé nie par I'équation (6.8) donne, nataretieet malgré les apparences,
plus de poids aux premiéres dimensions. A n d'équilibrer I'in uence daghe dimension, nous proposons
de normaliser les corrélations en introduisant les paoidslé nis par I'équation((6.9) et estimés a l'aide de
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FiG. 6.12 — Effet de la normalisation sur les corrélations. La valeur moyenmg derr (Xy; Yi) estimée
(pour la mesure ColA) sur I'ensemble de test est reportée en fonction de la dimehsiargauche avant

normalisation Wy = 1) et a droite aprés normalisation (voir égquation (6.9)), pour les ségsisgoehrones
(en pointillés verts) et asynchrones (en rouge).

I'ensemble (groupe G1 ou G2) de développement :
wi = E[corr (X; Yi)] * (6.9)

L'effet de cette normalisation sur les corrélations est mise en évidencelaagure 6.12 a droite. Son
effet sur les performances globales (en termeP @& de la mesure de synchronie ColAest I'objet de la
gure6.13 : elle tend a con rmer I'observation selon laquelle seules lesjines dimensions apportent une
réelle information, les suivantes ayant tendance a dégrader lesmarfoes. La version non-normalisée de
la mesure de synchronie ColAreste toutefois la meilleure.

Dépendance phonétigue Une deuxiéme interrogation réside dans la modélisation globale de la syn-
chronie audiovisuelle. Le mouvement conjoint des lévres avec la voix gkthal ? Ne dépend-il pas du
texte prononcé ? Ne serait-il pas préférable de modéliser la synchnorignetion de la structure pho-
nétigue du texte prononcé ? Plusieurs pistes sont ouvertes pourredsag@ondre a ces questions. Dans
[Argones-Rueet al., 2007b, Argones-Ruet al., 2007a] traitant aussi de la tache de détection d'asynchronie,
nous avons utilisé des HMM couplés a 5 états pour modéliser la synchrenmeetant ainsi de découper

le signal en autant de classes “phonétiques”. Aucune différencecsitive de performance n'a été consta-
tée. Nous avons, en outre, implémenté une version avec fenétre gliseaatengésure de synchronie
visant a extraire localement l'information de synchronie. Les résultatsontré une dégradation signi -
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0.12

=—=Synchronie |
0.11f - = =Synchronie 1%

0.1f

0.09r

0.08f

0.071

Valeur de DCF

0.061

0.05r

0.04

5 10 15 20 25
Dimension D

FiG. 6.13 — Comparaison des mesures de synchronie CalAginale et normalisée".

cative des résultats de détection d'asynchronie, probablement de fiaitqiantité trop réduite de données
d'apprentissage.



Chapitre 7
Veéri cation d'identité

Introduction

Les bons résultats obtenus par la mesure de synchropé ColA pour la tAche de détection d'asyn-
chronie nous ont amenés a ré échir a son utilisation dans le cadre de atién d'identité. En effet, s'il
est préférable d'utiliser un modéle dépendant du locuteur pour évaldegré de synchronie audiovisuelle,
il est vraisemblable que ce modéle contienne une information relative a saitéd®&lous sommes ainsi
partis du postulat selon lequel chaque personne possede une &sgnathroniser sa voix et ses lévres qui
lui est propre et introduisons dans ce chapitre une troisieme modalité bioneétapres la véri cation du
locuteur et celle du visage) liée a la synchronie audiovisuelle.

7.1 Principe de la modalitésynchronie

Enrolement A partir de paramétres acoustiqués et visuelsy extraits de la séquence d'enrlement de
la personne, l'application de ColA permet de déduire les matridesetB .

X3y ! A ;B (7.0

Le couple A ;B constitue alors le modéle d'identité du client

Test Les parameétres acoustiques et visuelsY de la séquence dont on cherche a déterminer si elle
correspond a la personnesont extraits puis transformés a l'aide des deux matricestB a n d'obtenir
les parameétres acoustiques et visuelgélésX ety :

113
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x
I
>
x

¢ (7.2)

Les corrélations entre chaque dimensionXdetY sont calculées et participent a la messge X ;Y
de similaritéSSynchromé j):

Ssynchronié | ) = Sp X Y

1
— Xi: Y
D COI’I‘( Ks k)

= = PpP—p— (7.3)
Do XXk Y'Yy
t

1% a'X  a'y

D t t

t t

a,'X a'Y  a'y

ou

D destle nombre de dimensions conservées dans la mesure de synchronie.

Cette mesure est nalement comparée a un seuil permettant de véri ertiiédetamée par la personne :

L'acces est accepté Sgynchronié | ) >  etrefusé dans le cas contraire.

7.2 Evaluation

La gure7.1résume les expériences menées sur le protocole P. Paquiecbaurbe, le titre indique quelle
combinaison de paramétres acoustiques et visuels est utilisée. La valeGFdest tracée en fonction de la
dimensiornD.

Energie acoustique L'observation des performances (en termes de DCF) des systémes t(llggaes 2,

4 et 6) ou non (lignes 1, 3 et 5) I'énergie acoustique montre que I'ajoléergie acoustique aux vecteurs
de parametres acoustiques tend a dégrader les performances. Ceteorepbcorrespond au phénomeéne
généralement observé en véri cation du locuteur basée sur les toefscMFCC : I'ajout de I'énergie
acoustique dégrade les performances. Par la suite, on préfereapas prendre en compte cette informa-
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Fic. 7.1 — Performance de la modalggnchroniesur le protocole P. Chaque courbe représente la valeur
de DCF en fonction d® et correspond a une combinaison MFCC/DCT (voir les tableaux 6.1 et 8.2 au
pages 96 et 96). La ligne horizontale noire en pointillés correspond delande DCF du meilleur systéeme
(point rouge).

tion perturbatrice.

Dérivées Comme nous l'avions constaté pour I'application de détection de synchi@jieit des déri-
vées premieres (autant acoustiques que visuelles) entraine I'amélioratigredormances. En revanche,
les dérivées secondes n'apportent aucune amélioration signi caipelé@mentaire (voire détériorent les
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performances dans le cas des dérivées secondes visuelles).

Dans la suite du chapitre, la combinaison de paramétres choisie est MFAQ3T+ }avecD =9. ‘

Znorm De facon analogue aux deux systemes basés sur les mogalit@&svisage nous appliquons une
étape supplémentaire de normalisation des scores par Znorm. Les cDliEbeate la gure 7.2 montrent
gu'aucune amélioration signi cative n'est apportée par cette normalisation

Groupe 1 Groupe 2
90 T T — T T T 90 — T
= = = Original = == Original
80 f = Z-Norm ] 80 r = Z-Norm

60 T
50 r
40 |
30 |
20 ¢
15 ¢
10 ¢

Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)

FiG. 7.2 — In uence de la Znorm sur le systéme basé sur la synchronie

In uence du texte prononcé Le protocole P peut étre considéré comme un protocole dépendant du texte
En effet, a chaque personnesont associés un nom et une adresse qui lui sont propres et qu@atience

lors de ses accadient En outre, lors des acc@sposteur I'imposteur prononce le nom et I'adresse que sa
cible utilise pour s'authenti er. A n d'étudier la dépendance du modélecaleephrase d'enrélement, nous
avons introduit le protocole txtP qui est indépendant du texte dans leogseles clients prononcent une
phrase différente de celle d'enrblement. Les courbes et chiffres dara(7.3 décrivent les résultats obte-
nus. Puisque seuls les acolient different entre les protocoles P et txtP, les valeurs de FAR sont les mémes.
On note une légére augmentation du FRR qui n'est cependant pas statigtiojusigni cative (au vu des
intervalles de con ance). Contrairement a la modaliééx dont les performances varient signi cativement
entre les protocoles P et txtP (le FRR passe d'environ 42% a 53%), le naglsj@chroniecréé lors de
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Groupe 1 Groupe 2

9 —m8M —— ‘ 90

80 r

60 T
50 |
40 |
30 t
20 ¢
15 ¢
10 ¢

Taux de faux rejet (en %)

Taux de faux rejet (en %)

Protocole P - ] 5T

Protocole P
) - = = Protocole txtP i ) - - - Protocole txtP
1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90
Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE 8:61 0:85%

FAR=0:96 0:77%
FRR=76:61 3:84%
Protocole txtP DCE8:72 0:83%
FAR=0:96 0:77%
FRR=77:69 3:27%

FiG. 7.3 — In uence du texte prononcé

I'enr6lement n'est donc pas perturbé par I'utilisation d'une phrasattienti cation différente : il est assez
général pour étre utilisé dans un cadre indépendant du texte. Ce résuléaie trés satisfaisant.

Robustesse aux attaques Rappelons que cette nouvelle modalité biométrique a été introduite dans le but
de parer aux attaques délibérées d'imposture. Il convient donc iétses performances face aux attaques
introduites au chapitre 4 et qui constitue un réel danger pour le systéfusidelocuteur+visageComme

nous pouvons le constater dans la gure 7.4, la nouvelle modalité est imfries&ent robuste aux attaques :
elles sont toutes rejetées, sans exception. Cependant, ses perfsroeares (sur le protocole P original,

ou les impostures sont aléatoires) sont beaucoup moins satisfaisantesleLlBRR du systeme de fusion
locuteur+visageest d'environ 37%, celui de la modaligynchronieatteint 76%, multipliant par deux le
nombre de clients faussement rejetés et potentiellement mécontents. Etenyes de DCF, le systéme de

fusion locuteur+visagepossede des performances brutes largement meilleures (5.8% contre@ib%
modalitésynchronig.
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Groupe 1 Groupe 2
90 ; ; —_—— ; 90 ; — ;
=== Original === Original
80 - - - Paparazzi 1 80 - - - Paparazzi
" Echelon " Echelon

- = - Big Brother
Crazy Talk

- - - Big Brother
Crazy Talk
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50
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30 71
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Taux de faux rejet (en %)
Taux de faux rejet (en %)

1 2 5 10 1520 30 40 50 60 80 90 1 2 5 10 1520 30 40 50 60 80 90

Taux de fausse acceptation (en %) Taux de fausse acceptation (en %)
Protocole P original DCE 8:61 0:85%

FAR=0:96 0:77%
FRR=76:61 3:84%

AttaquePaparazzi DCF=7:66 0:38%
FAR = 0%
AttaqueEchelon DCF=7:66 0:38%
FAR = 0%
AttaqueBig Brother DCF=7:66%2 [7%; 15%)]
FAR = 0% 2 [0%; 7%
AttaqueCrazy Talk DCF=7:66%2 [7%; 15%]

FAR = 0% 2 [0%; 7%)]

FiG. 7.4 — Performances du systeme basé sur la synchronie

7.3 Discussion

Nous avons proposé dans ce chapitre une méthode originale de vén ckitientité basée sur l'analyse
de la synchronie audiovisuelle. Contrairement au systéme de flagateur+visage cette nouvelle mo-
dalité est intrinséquement robuste aux attaques délibérées d'imposturhiiteisoau chapitre 4. En outre,
contrairement au module de véri cation du locuteur, les performancesrdedalitésynchroniene sont pas
dégradées dans un contexte de véri cation indépendante du texte.
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Notons que méme dans le cas des atta@uagy Talkou les lévres et la voix sont effectivement synchro-
nisées, la modalitéynchronieest en mesure de rejeter les imposteurs. Cette observation con rme le fait
gu'il y a une réelle information d'identité dans la facon qu'a une persateeynchroniser sa voix et ses
levres et que le logicieCrazy Talkn'est pas en mesure de reproduire.

Les performances relativement faibles de la modajitéchroniesur le protocole P original (DCE 8:6%
a comparer a DCE 5:8% pour le systeme de fusidacuteur+visagé s'expliquent en partie par les erreurs
de segmentation des levres. En effet, en nous penchant sur la distridbeti@eoreslientissus du test sur
le groupe G1, nous avons extrait les deux personnes pour lesqusliEwtes étaient les plus faibles. Nous
avons ensuite visualisé le résultat de la détection du visage et de la boudders séquences d'enrblement
et présentons deux résultats typiques dans la gure 7.5. De nomb&usess de segmentation surviennent

Fic. 7.5 — Erreur de détection de la bouche résultant en un mauvais modéle

tout au long de ces deux séquences. La mauvaise qualité des modélestdesie résultant explique alors
pourquoi ces deux clients sont faussement rejetés au moment du teseénhiéne piste d'amélioration de
cette modalité réside donc dans le perfectionnement du module de segmeniatisage: et de la bouche.

Malgré toutes ces propriétés trés prometteuses, les performances duutesprotocole P original) rela-
tivement faibles ne permettent pas la mise en place d'un systéme biométriguaeubastte seule modalité
synchronie Il convient de tirer pro t de sa complémentarité avec le systeme de fusmrteur+visage:
c'est I'objet du chapitre suivant.
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Chapitre 8

Fusion robuste

Introduction

Nous avons jusqu'ici décrit et étudié deux systemes de véri cation dentité des visages parlants :
le premier est un systéme classique basé sur la fusion des deux moldalitéesir et visage le second
repose quant a lui sur la modalggnchronieque nous avons introduite dans le chapitre précédent. Alors
gu'il possede les meilleures performances brutes de véri cation, le presysééme est néanmoins trés peu
robuste aux attaques décrites au chapitre 4. A l'inverse, la modgiighroniea des performances brutes
relativement faibles mais est intrinséquement robuste aux impostures éétib&iobjectif de ce chapitre
est de tirer pro t de cette complémentarité en fusionnant ces deux systiniason a obtenir un systeme
nal a la fois robuste aux attaques et obtenant des performances Isatisfaisantes.

8.1 Stratégies de fusion

Chacune des trois modalitéscuteur, visageet synchroniefournit un score :Sjgcyteur Svisage et
Ssynchronie'®spectivement. Trois stratégies de fusion de ces scores sont @espeisevaluees relative-
ment a leurs performances brutes (sur le protocole P original) et a leustesse aux attaques.

Remarque Pour plus de lisibilité, nous noterons par la suie S, et Sq les scores normalisés (voir le
paragraphe 3.3.2 a propos de la normalisatéonh) issus respectivement de la véri cation caclteur, du
visage et de laysichronie.
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8.1.1 Fusion naive

La premiére stratégie de fusion consiste en une extension de la stratéggatedes deux modalités
locuteur et visage (présentée au paragraphe 3.4] page 64) aux tdzibtésolocuteur, visage et synchronie.
Comme le résume I'équation (8.1), il s'agit de la somme pondérée des troesS¢oB, et Ss.

S = wS + wSy + wsSs avecw; + wy + ws =1 (8.1)

L'estimation des poids optimauw;, w, et wg est réalisée en minimisant le taux d'erreur sur lI'ensemble
de développement (G1 quand le systeme est testé sur G2, et réciprogueme

8.1.2 Fusion robuste

Comme nous le verrons par la suite, I'apport de cette premiéere stratégiside fiar rapport au systéme
de fusionlocuteur+visageest nul. Aussi, hous proposons deux nouvelles stratégies de fusiohnirgux
prot des spéci cités de chacun des systémes en termes de robustessdtaques et de performances
brutes.

Mesure de con ance

Comme on peut le constater dans la gure 8.1 a gauche, les scores de la medadhiéonieobtenus par
les imposteurs (aléatoires ou délibérés, en rouge et vert) sont, en negydus faibles que ceux obtenus
lors des acceslient (en bleu).

La différence entre la distribution des scomegposteuraléatoires et délibérés s'explique par le fait que
les levres et la voix ne sont pas synchrones pour les secondesdgpiton des attaquéxazy Talkou elles
sont arti ciellement synchronisées) alors qu'elles le sont dans le dagdsteurs aléatoires. Néanmoins,
les scoreglient sont, en moyenne, plus élevés que les scomgmsteuraléatoires puisque la mesure de
synchronie utilisée est la mesuraelépendante de l'identité du client. Nous proposons donc de dé nir une
mesure de con ance en le systéme de fusidocuteur+visageinitial, fonction du scoreSg fourni par la
modalitésynchronie

(Ss) = p(s Ssjacces client (8.2)

La mesure correspond a la fonction de répartition des scaréent de la modalitésynchronie Cette
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Fic. 8.1 — A gauche, distribution des scores de la modaljiéchroniepour les accéslient, imposteur
aléatoires et les attaques. A droite, les fonctions de répartitions condzptes.

fonction est estimée a partir des accBent de I'ensemble d'apprentissage. Son allure est dessinée dans la
gure[8.1 a droite en bleu. Il s'agit d'une mesure de con ance en l¢eaye de fusioocuteur+visagedans

le sens ou sa valeur est plus élevée si la mesure de synchronie e (rans'il est plus probable qu'au-
cune attaque n'ait lieu, auquel cas on peut faire con ance au systérfigsobn initial) et plus faible si la
mesure de synchronie est petite (i.e. s'il est probable que le systeméagitéapar un imposteur —aléatoire

ou délibéré—, auquel cas il est préférable de considérer aveaypi@t le score issu du systéme de fusion
initial).

Pénalisation

La premiere stratégie de fusion robuste consiste a pénaliser les actda dwsure de con ance est
faible. L'équation|(8.3) résume ce processus de pénalisation :

S2= (Ss)St (8.3)

Le scoreS; dé ni par I'équation (8.1) est ainsi modulé par la mesure de con andeapie entre 0 (lorsque
la mesure de synchronie est minimale) et 1 (lorsque elle est maximale).
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Somme pondérée adaptative

La seconde stratégie de fusion robuste vise a pro ter de la complémentarides performances brutes
de la premiére stratégie de fusion et la robustesse aux attaques de la nxyaalitdnie Alors que la pre-
miére stratégie de fusion est trés sensible aux attaques délibérées d'irapoats possede les meilleures
performances brutes, la modalggnchronieest trés robuste aux attaques mais possede des performances
brutes limitées. Aussi, on propose de réaliser une somme pondérée @drixaystemes en xant les poids
en fonction de la mesure de con ance :

Sz3= (Ss)S1+([1 (Ss)] Ss (8.4)

Comme le montre I'équation (8.4), cette derniére stratégie est basée surmme pondérée adaptative
des scores normalisés. Un poids plus important est donné a la mayaliéroniequand la mesure de syn-

chronie est faible. Réciproquement, son poids est réduit quand la engsigynchronie est élevée et que
I'on peut avoir con ance en la stratégie de fusion initiale.

8.2 Evaluation

Fusion naive Lapprentissage des poidg, w, etws sur les ensembles de développement G1 et G2 met
en évidence la faiblesse principale de la modaitachronie w; = 0:66, w, = 0:34 etws = 0:00 pour

G1 etw, =0:62, w, =0:38etws = 0:00pour G2. En d'autres termes, ses mauvaises performances brutes
ont tendance a dégrader les performances du systéme de lusiteur+visageanitial : un poids nul lui est

donc affecté et le systeme de fusionest identique au systeme de fusion initial.

Performance brute La gurel8.2 résume les performances des différentes stratégiesida fus le pro-
tocole P original. En termes de DCF, la fusion naive donne les meilleuregmparfoes, trés similaires a
celles obtenues par la somme pondérée adaptative. En ce qui conctraglgie de pénalisation, ses perfor-
mances sont identiques a celle de la modaltéchronie Les stratégies de pénalisation et somme pondérée
adaptative rendent l'accés plus dif cile pour les imposteurs (FAR triggeg) comme pour les clients (FRR
beaucoup plus élevés, passant de 38% a 54% et 76% respectivement).

Robustesse aux attaques Les gures 8.3 et 8.4 mettent en évidence la robustesse des stratégi@sade p
lisation et somme pondérée adaptative aux attaques délibérées d'impbstiomurbes correspondant au
systeme de fusion naive ne sont pas répétées ici : pusgee0, le systéeme de fusion naive est le méme
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Somme pondérég; DCF=5:82 1:.19%
FAR=2:09 1:12%

FRR=37:55 4:40%
Synchronie DCE8:61 0:85%
FAR=0:96 0:77%

FRR=76:61 3:84%
Pénalisatiors, DCF=8:21 0:73%
FAR=0:64 0:63%

FRR=75:75 3:89%
Somme pondérée adaptatiSe DCF=6:00 0:77%
FAR=0:64 0:62%

FRR=53:65 4:53%

FiG. 8.2 — Performances des systémes de fusion sur le protocole P original

gue le systeme de fusion de référetmmuteur+visagelLa encore, le systéme de fusion par pénalisation ob-
tient des performances identiques (selon l'intervalle de con ance a @58é)le de la modaliteéynchronie

Il rejette la totalité des attaques délibérées d'imposture mais entraine ausgkutetiaux rejet trés élevé.
Le systeme de fusion par somme pondérée adaptative apparait commeaamipromis entre performance
brute et robustesse. En termes de DCF, il obtient, sur le protocole Pedempances brutes similaires au
systeme de référence. Il est aussi trés robuste face aux attaqess mitilleur que la modalit®y/nchronie
pour les attaqueBaparazzj obtient des performances similaires pour les attaiobelonet Big Brother

et est légérement moins ef cace face a l'attadimzy Talk(mais la différence n'est pas statistiquement
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FAR = 0%
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FiG. 8.3 — Performances du systeme de fusion par pénalisation

signi cative).
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FiG. 8.4 — Performances du systeme de fusion par somme pondérée adaptative
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8.3 Discussion

La gure[8.5 résume toutes ces expériences et inclut les performancggsttme de référence, de la
modalitésynchronieet des deux stratégies de fusion par pénalisation et par somme pondigpéstise. Le
compromis entre performance brute et robustesse aux attaques est mtesic& en reportant en abscisse
la valeur de DCF sur le protocole P original et en ordonnée la valeur defBg aux deux attaques les
plus dif ciles (Big Brotheret son animatiorCrazy TalR. Alors gqu'il posséde les meilleures performances
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FiGc. 8.5 — Compromis entre performance brute et robustesse aux attaques

brutes (dont l'intervalle de con ance est reporté en trait pointillé a la foiglescisse et en ordonnée, pour
référence), il apparait clairement que le systéme de référencedtmqiiau systéeme de fusion)®st com-
plétement inef cace face aux attaques. A l'inverse, la modaljtéchronieest trés robuste aux attaques (la
valeur de DCF référence est atteinte pour les attaques) mais possgufdemances brutes éloignées de
la valeur de référence sur le protocole P original. Le systeme de fusi@opane pondérée adaptative bé-
né cie a la fois des performances brutes du systéme de réfétecuteur+visageet de la robustesse de la
modalitésynchronie
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Ce meilleur compromis nous a ainsi permis d'atteindre I'objectif xé dans la lesi@n de la premiére
partie : rendre le systéme de référence robuste aux attaques saaedégis performances brutes.
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Conclusions

Les systémes de véri cation d'identité basée sur les visages parlanterpaour la plupart sur la fusion
multimodale de deux modules de véri cation du locuteur et de reconnaisgandsage. Cette architecture
parallele constitue leur principal défaut : il suft en effet de montree whotographie d'une personne en
utilisant un magnétophone pour rejouer un enregistrement de sa voixrpourer ce type de systeme.

Premiére contribution Nous avons dé ni et simulé quatre scénarios d'attaques délibéréesatimp
ture (nommégPaparazzj Echelon Big Brotheret Crazy TalR et y avons confronté un systeme référence
basé sur l'architecture classique de fusion des scores de véri catidocdteur et du visage. Nous avons
ainsi mis en évidence la totale inef cacité de ce type de systeme face a daseatfamurtant facilement
accessibles et réalisables par une personne malintentionnée.

Quelques parades simples ont déja été proposées dans la littérature. kigénd&gatre elles se base
sur I'exploitation des données vidéos uniquement : il s'agit d'analyseiskgye et ses mouvements et d'en
déduire une décision sur I'éventualité d'une attaque. Cependant, leselegitanimation de visage tels
gueCrazy Talkde la sociétdreallusionsont de plus en plus performants et proposent des animations trés
réalistes susceptibles de tromper ce type de parade.

Deuxiéme contribution Nous avons proposé quatre nouvelles mesures de synchronie aueli@vis
permettant de mesurer le degré de correspondance entre la voix guagpuisenicrophone et le mouvement
des lévres vues par la caméra. Elles sont basées sur I'analyse éatiamrcanonique et I'analyse de co-
inertie des deux ux acoustique et visuel et apportent un gain en peafoce conséquent par rapport a la
méthode dont elles sont inspirées. Les mesures par morceaux permettent d'extraire une mesure de la
synchronie intrinséque d'une séquence audiovisuelle, sans appagetisréalable de modéle de synchronie.
La mesure est basée sur un modéle de synchronie comparable a un modéle du marddiecation du
locuteur. En n, la mesure fait appel a un modeéle de synchronie dépendant du client.

La comparaison de ces différentes mesures de synchronie pour lalgdieection d'asynchronie a mis
en avant la mesure de synchronielépendante du client : ses bons résultats nous ont ensuite amenés a
ré échir a son application pour la véri cation d'identité.

Troisiéme contribution A partir du postulat selon lequel chaque personne posséde unedfaciomn
est propre de synchroniser sa voix et ses lévres, nous avongsgrope nouvelle modalité biométrique



basée sur la synchronie audiovisuelle. Lors de I'enrélement, un modélgndaronie dépendant du client
constitué de deux matrices de projection est calculé par analyse de tte-émtre les ux de parole acous-
tique et visuel. Au moment du test, les deux ux de parole acoustique etl\dsaé transformés par les
matrices du modele de l'identité clamée. La mesure de synchronie est naletileséte comme score de
Véri cation. Bien que ses performances brutes soient moins bonnds qustéme de référence, la modalité
synchronieest intrinséquement robuste aux attaques délibérées d'imposture.

Ainsi, le systéme de référence et cette nouvelle modalité sont tout a fait coeigires : quand l'un
posseéde de bonnes performances brutes mais est inef cace faatagues, l'autre y est robuste mais
possede des performances brutes moyennes.

Quatriéeme contribution Nous avons donc proposé deux nouvelles stratégies de fusion viseert a
pro t de cette complémentarité. Elles font toutes deux appel a une nouvetlerende con ance (basée sur
la mesure de synchronie) en le systéme initial. La premiéere stratégie de fdamagpénalisation vise
a pénaliser les acces dont la mesure de con ance est faible. La sestatégie est une somme pondérée
adaptative (en fonction de la mesure de con ance) des scores issystme initialocuteur+visageet
de la modalitésynchronie Elle donne plus de poids au systéme initial lorsque la mesure de con ahce es
élevée. Inversement, elle privilégie la modaitédchronidorsque la mesure de con ance est faible.

Au nal, la stratégie de fusion par somme pondérée adaptative des shosystéme de référence et de
la modalitésynchronieapporte le meilleur compromis possible : elle permet de concilier les perforsiance
brutes du systéme initial et la robustesse aux attaques de la mayaldidronie Nous avons ainsi apporté
une solution originale et ef cace au probléme de robustesse aux attdélileérées d'imposture rencontré
par les systémes de véri cation biométrique d'identité basés sur les visagesis. Méme les attaques
de typeCrazy Talk(que I'on considére comme les plus dif ciles & contrer) ne parviennestap@omper
le systeme nal, la ou les méthodes proposées dans la littérature et baséesaule analyse de la partie
visuelle du signal auraient échoué.

Perspectives a court terme

Aprés analyse des résultats obtenus par la modaiéhronie il apparait que la grande majorité des
erreurs qu'elle commet est issue d'une mauvaise segmentation de la zlBerds. Cette étape cruciale au
traitement de la parole audiovisuelle mériterait donc a l'avenir de recevae tmire attention.



Parmi les attaques délibérées d'imposture que nous avons propoattaqui de typ€razy Talkconsti-
tue la menace la plus dif cilement détectable. Cependant, dans le cas olase @léatoire différente est
demandée a chaque nouvel acces, elle serait inopérante puisqtréissseu probable que I'enregistrement
audio préalable contiennent cette méme phrase. Aussi, il conviendraytatemne, de se pencher sur la
guestion de I'élaboration d'attaques plus élaborées : une solution serfaiire appel conjointement a des
techniques de conversion et/ou synthese de voix et d'animation du visageix de I'imposteur pronon-
cant la phrase demandée serait transformée de facon a ressemlitieda tecible et une photographie du
visage serait animée a l'aide du logic@tazy Talk

Des expériences préliminaires ont déja été menées et montrent qu'une siams®rmation dans le
domaine cepstral suf t & augmenter de fagon drastique le taux de faossptation d'un systéme de véri -
cation du locuteur. Ceci a fait I'objet de la publication [Pebal., 2007] reportée en annexe (page 182).

Perspectives a long terme

La véri cation de l'identité d'un visage parlant est loin d'étre la seule aggilan de ces nouvelles me-
sures de synchronie audiovisuelle.

Par exemple, elles pourraient étre utilisées pour noter les synthétiseiogisuels de parole et ainsi
fournir une mesure objective a mettre en relation avec les mesures sudgamtivéralement utilisées dans
ce domaine. Un tel outil d'évaluation objective pourrait, par exemple, étreéudans une campagne d'éva-
luation de synthétiseurs audiovisuels.

Dans l'industrie du cinéma, la qualité du doublage de longs métrages en latrgngére pourrait
aussi étre évaluée a l'aide de telles mesures. Il suf rait par exempbejdé&zir le mouvement des lévres du
doubleur et de le comparer a la voix de I'acteur original. La meilleure prisergip étre alors automatique-
ment choisie en comparant leurs mesures de synchronie. En n, enpigacd@ un systeme de véri cation
du locuteur fournissant un score de ressemblance avec I'acteuédantscore global de doublage pourrait
étre obtenu, notant a la fois la qualité du doublage et la ressemblance de la vo

Une derniére application originale consiste a utiliser ces nouvelles mesusgachronie pour localiser,
parmi plusieurs personnes apparaissant a I'écran, celle qui estiegiment en train de parler. Il suf t pour
cela de mesurer la synchronie entre la voix entendue et le mouvement des dévchaque personne :
la personne dont la mesure de synchronie est la plus élevée est ceflariguiCeci ouvre la voie a de



nouvelles applications dans le domaine de l'indexation de séquencesiaudims. En la couplant a des
techniques de segmentation en locuteurs et de suivi et reconnaigsiancsage, il devient possible de
constituer automatiquement un modeéle d'identité audiovisuelle de chacuntdassatun long métrage et
a terme de faciliter I'archivage voire de proposer un mode de navigatidiigete dans les bases de Ims,
axeé sur les acteurs présents a l'image.



Annexe A

Technovision 1V2

Le projetTechnovision IV2 pour but de créer des ressources et les conditions d'une évaladitchelle
nationale et internationale de différents systemes liés a l'information du vidadéis et de la voix, dans
des milieux semi-contraints. Une base de données biométriques a été comtitade but d'évaluer les
performances de systemes d'identi cation par l'iris, par le visage 2D eeBpar I'analyse de visages par-
lants, de systémes de détection de la position des yeux dans les images 2pstédees de reconstruction
3D du visage.

A.1 BaseTechnovision IV2

Les séquences acquises lors de la campagne d'acquisition des deisagesparlanont été enregistrées
simultanément a l'aide d'un caméscope DV et d'une webcam. Les persaeneaient lire, face a la caméra,
une quinzaine de phrases constituant un corpus phonétiguement équibbrespondant a environ une
minute de parole en francais par session d'enregistrement :

1.0-1-2-3-4-5-6-7-8-9
.9-8-7-6-5-4-3-2-1-0
. Oui - Non

. Annie s'ennuie loin de mes parents.

2
3
4. 1l se garantira du froid avec un bon capuchon.
5
6. Les deux camions se sont heurtés de face.

7

. Un loup s'est jeté immédiatement sur la petite chévre.

137
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(o]

. Dés que le tambour bat, les gens accourent.

©

. Mon péere m'a donné lautorisation.

10. Vous poussez des cris de colére.

11. Ce petit canard apprend a nager.

12. La voiture s'est arrétée au feu rouge.
13. La vaisselle propre est mise sur l'évier.

14. Alors que monsieur Gorbatchev regagnait Moscou au terme d'u n
difficile voyage en Lituanie, une partie du Caucase s'est em brasée.

15. Chaque jour ils recoivent dans la bonne humeur la visite du
commissaire des renseignements généraux qui suit de loin
l'opération.

Parmi toutes les personnes ayant participé a la campagne d'acquisitiamiéedlechnovision V2t
dont nous avons obtenu les données, seules 54 personnes @stediceux sessions ou plus : 51 d'entre
elles ont participé a deux sessions exactement et les 3 autres a troiesess®111 séquences webcam
correspondantes ont été extraites et constituent la base detbsiovision IV2 - Visage parlant

A.2 Protocole d'évaluation Technovision V2

Ce petit nombre de personnes multi-sessions et le faible nombre de sessinmss permettent pas de
dé nir deux groupes de test disjoints comme c'est le cas pour la basexi€ds BANCA. Un seul ensemble
de test composé de la totalité des 111 séquences est ainsi constitué &tdelprd'évaluatiomfechnovision
IV2 est dé ni comme suit :

Enr6lement A n de maximiser le nombre de testdient, chacune des 111 séquences est utilisée pour
constituer un modéle d'identité.

Testsclient Pour chaque modele, toutes les séquences de la méme personne (autres que la séquence
utilisée pour constituer le modéle) sont comparées au modde nal, le protocoleTechnovision
IV2 prévoit 2 testlient pour les 51 personnes ayant participé a deux sessions et @liestpour
les 3 personnes ayant participé a trois sessions, soit seulement 120i¢estu total.

Testsimposteur Pour chaque modéle, toutes les séquences des autres personnes (différentes de celle
correspondant au modele) sont comparées au modéle. Au nal, le ptef@hnovision IVrévoit
12090 testamposteur
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A.3 Evaluation

La gure /A.2 récapitule les performances obtenues sur le prototedhnovision IVJar le systeme

optimisé sur le protocole P de la base BANCA.
Les performances relativement mauvaises obtenues par le systéemartiasaadalitévoix (DCRy, =

8:5% vs. DChsanca = 5:8%) peuvent paraitre d'autant plus surprenantes que les séquéedasovi-
sion IV2sont environ trois fois plus longues que les séquences BANCA. Néampalias peuvent s'ex-
pliquer par le fait que le modéle du monde a été constitué a partir d'enregistiesm® langue anglaise
alors méme que la badSechnovision IVZst en francais. L'adaptation d'un modéle du monde anglais a
l'aide de séquences en francais entraine sans doute la création desmlel®bustes. De méme, la mo-
dalité synchronieest paradoxalement beaucoup moins performante sur la base de sldaoeovision
IV2 (DCRy2 = 10% vs. DCRanca = 8:6%). La gurelA.1] présente la distribution des scores de syn-
chronie sur les bases BANCA &&chnovision IV2Il apparait clairement que les mauvaises performances
obtenues sur le protocoleechnovision IVZ&ont dues au fait que les distributions different largement entre
les deux protocoles : un seuil optimisé sur la base BANCA entraine un y&jEnsatique de tout acces
(client ou imposteuy du protocoleTechnovision IV2Les performances obtenues par le systéme basé sur

0.25

= |\/2 - Client

= = =|V2 - Imposteur
== BANCA - Client

= = = BANCA - Imposteur

0.2

0.15

0.1

0.05

FiG. A.1 — Distribution des scores de synchronie pour les bases BANTAahinovision V2

la modalitévisagesont équivalentes sur les deux bases BANCAeathnovision IVZDCRy, = 7:6%vs.
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DCFsanca = 8:0%). La modalitévisageapparait ici comme la plus stable des trois modaliti#g, visage
etsynchronie En n, les systémes basés sur les trois stratégies de fusion (somme @enoénalisation et
somme pondérée adaptative) patissent inévitablement des mauvaisemgecies des deux modalitésix
etsynchronie

Le faible nombre de clients multi-sessions n'a pas permis de dé nir d'ensesetdiéveloppement sur la
base de donnédgchnovision IV2Néanmoins, en utilisant I'ensemble de test comme ensemble de dévelop-
pement, il est possible d'obtenir une mesure des performances optimalésmpeut espérer atteindre :
ceci est résumé dans la gure A.3. Notons en outre que, dans ce cadieavons aussi entrainé un modeéle
du monde en langue francaise a partir des donméelsnovision IV2les clients mono-session (qui ne font
pas partie de I'ensemble de test). La stratégie de somme pondérée addfztatiedileure en termes de
compromis entre la performance brute et la robustesse aux attaques)diEmperformances équivalentes
sur les deux bases BANCA &echnovision IVZDCRy, = 6:2%vVvs. DCRanca = 6:0%).



A.3. EVALUATION
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FRR=60:00 8:77%

Synchronie

DCF 10:00 0:00%
FAR=0:00 0:00%
FRR=100:00 0:00%
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DCF9:23 0:90%
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FRR=26:67 7:91%
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DCE 10:00 0:00%
FAR=0:00 0:00%
FRR=100:00 0:00%

Somme pondérée adaptative DEPR:36 0:48%

FAR=0:12 0:06%
FRR=92:50 4:71%
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FIG. A.3 — Performances optimales sur le protoctéehnovision V2
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Abstract

In the framework of the BioSecure Network of Excel-
lence, a talking-face identity verification reference system
was developed: it is open-source and made of replaceable
modules. This is an extension of the BECARS speaker ver-
ification toolkit, implementing the GMM approach. In this
paper, the audio and visual features extraction front-ends
are presented. The performance of the system on the Pooled
protocol of the BANCA database are described.

1. Introduction

In the framework of identity verification, it has been no-
ticed that it is very difficult (if not impossible) to compare
two different methods from two different articles in the lit-
erature, even though they deal with the very same task. It
poses a real problem when one wants to know if a new orig-
inal method performs better than the current state of the art,
for example. This can be explained by the fact that a lot
of research laboratories own their own test database and are
the only one performing experiments on it, which are subse-
quently impossible to reproduce. Reference systems bring
an easy yet efficient answer to this problem. Since they are
open-source and freely available for everybody, when pub-
lishing results on a specific database, experiments using the
reference system can be added as a way of calibrating the
difficulty of this particular database.

Developing a reference system made of replaceable
modules is also of great interest. Researchers often work
on a specific part of the system and do not have the time nor
the interest in building a complete system from A to Z. A
researcher could show the improvement of his new features
extraction algorithm simply by replacing the correspond-
ing module in the reference system and without having to
bother about the pattern recognition algorithm.

On a pragmatic side, using a reference system as a basis
for researching a specific area is also a good way to save
time, human resources and money and therefore to facilitate

advances of the state of the art.

This reference system addresses the relatively new area
of identity verification based on talking-faces. This bio-
metric modality is intrinsically multimodal. Indeed, not
only does it contain both voice and face modalities, but it
also integrates the combined dynamics of voice and lips
motion. Identity verification based on talking-faces is a
growing subject of research in the recent literature. In
[8], fusion of speech, face and visual speech information
for text-dependent identification is presented. In this pur-
pose, the authors use HTK Speech Recognition Toolkit'
for speech features extraction and Hidden Markov Model
(HMM) modelling.

Since our system is designed to perform text-
independent identity verification, it uses the Gaussian Mix-
ture Model (GMM) approach for each of the three modali-
ties. GMM for speaker verification is well-known as being
very efficient [12]. However, GMM for video-based face
recognition is relatively new. It aims at improving robust-
ness of face recognition against light changes, pose varia-
tions, etc. In [8], the GMM approach for mouth-based iden-
tity verification was concluded to be sufficient (compared to
HMM) but not tested.

Therefore, our system mainly consists in an audiovisual
front-end extension of the existing open-source BECARS
speaker verification GMM toolkit [2]. It also includes a
module allowing the detection of basic replay attacks using
the synchronisation between voice dynamics and lip motion
[3].

Section 2 quickly overviews the BECARS toolkit. The
new open-source GET-ENST Online Speech Processing
Evaluation Library (GOSPEL) is introduced in section 3.
It was developped in the aim of being portable to embedded
devices such as PDA and SmartPhones. The face and lips
visual front-end is described in section 4. It is made of mod-
ules allowing face and mouth tracking, eigenfaces features
and lips features extraction. A simple yet efficient algo-
rithm tackling replay attacks is quickly described in section
5. A more detailled description of the algorithm and its per-

'http://htk.eng.cam.ac.uk/



formance in simple replay attacks scenarios is available in
[3]. In section 6, the question of the fusion of these differ-
ent modalities is discussed. Sections 7 and § report about
the experiments and corresponding results performed on the
widely available audiovisual BANCA database. Section 9
draws conclusions and presents our plan and perspective to
improve the Biosecure Talking-Face Reference System.

2. Speaker Verification Algorithm

Speech is a biometric modality that may be used to verify
the identity of a speaker. The speech signal represents the
amplitude of an audio waveform as captured by a micro-
phone. To process this signal a feature extraction module
calculates relevant feature vectors on a signal window that
is shifted at a regular rate. In order to verify the identity of
the claimed speaker a stochastic model for the speech gener-
ated by the speaker is generally constructed. New utterance
feature vectors are generally matched against the claimed
speaker model and against a general model of speech that
may be uttered by any speaker called the world model. The
most likely model identifies if the claimed speaker has ut-
tered the signal or not. In text independent speaker recogni-
tion, the model should not reflect a specific speech structure,
i.e. a specific sequence of words. Therefore in state-of-the-
art systems Gaussian Mixture Models (GMM) are used as
stochastic models.

Given a feature vector x, the GMM defines its probability
distribution function as follows:

1 NTP=1(x _
Z \/W ( S(x =) I ( Hz))
(D

This distribution can be seen as the realizations of two suc-
cessive processes. In the first process, the mixture compo-
nent is selected and based on the selected component the
corresponding Gaussian distribution defines the realization
of the feature vector. The GMM model is defined by the
set of parameters A = ({w;}, {p:}, {T's}). To estimate the
GMM parameters speech signals are generally collected.
The unique observation of the feature vectors provides in-
complete data insufficient to allow analytic estimation, fol-
lowing the maximum likelihood criterion, of the model pa-
rameters, i.e. the Gaussian distributions weights, mean vec-
tors and covariance matrices. The Estimation Maximization
(EM) algorithm offers a solution to the problem of incom-
plete data [7]. The EM algorithm is an iterative algorithm,
an iteration being formed of two phases: the Estimation (E)
phase and the Maximization (M) phase. In the E phase the
likelihood function of the complete data given the previous
iteration model parameters is estimated. In the M phase new
values of the model parameters are determined by maxi-
mizing the estimated likelihood. The EM algorithm ensures
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that the likelihood on the training data does not decrease
with the iterations and therefore converges towards a local
optimum. This local optimum depends on the initial values
given to the model parameters before training. Thus, the
initialization of the model parameters is a crucial step. The
LBG algorithm is used to initialise the model parameters.

The direct estimation of the GMM parameters using the
EM algorithm requires a large amount of speech feature
vectors. This causes no problem for the world model where
several minutes from several speakers may be collected for
this purpose. For the speaker model, this would constrain
the speaker to talk for large duration and may not be ac-
ceptable. To overcome this, speaker adaptation techniques
may be used [2]. In the current work, BECARS [2] soft-
ware has been used for speaker recognition. BECARS im-
plements GMM and includes several adaptation techniques,
i.e. Bayesian adaptation, maximum likelihood linear regres-
sion (MLLR), and the unified adaptation technique defined
in [10]. Using the adaptation techniques few minutes of
speech become sufficient to determine the speaker model
parameters.

At recognition, feature vectors are extracted from a
speech utterance. The log likelihood ratio between the
speaker and world models is computed and compared to a
threshold. This allows to verify the identity of the claimed
speaker.

3. Audio Front-End

One of the goals of our research is the realisation of
a real-time talking-face verification interface that can also
run on limited resource platforms such as PDAs or Smart-
Phones. To this purpose, we have developed and validated
a new software module for speech parameterization, named
“GOSPEL” (GET-ENST Online Speech Processing Embed-
ded Library for prototyping and evaluation).

This library, written in ANSI C, is compatible with
the UNIX, Windows and Windows CE platforms. The
GOSPEL programming interface has been specially de-
signed for being used within a reference system for scien-
tific evaluation and for being integrated, without extra ef-
forts, into demonstrators and commercial prototypes.

The current version of GOSPEL allows for MFCC fea-
ture extraction (including standard options such as delta cal-
culation, cepstral mean subtraction, or liftering) from online
or offline audio. It also provides buffering mechanisms suit-
able for multithreaded applications. A diagram representing
typical operations performed by the GOSPEL audio front-
end is shown in figure 1.

The “running-CMS” option of GOSPEL makes possible
to perform cepstral mean subtraction (CMS) without requir-
ing that a whole utterance is recorded. The online estima-
tion of cepstral mean is obtained by running-average over
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